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1. OGOLNA CHARAKTERYSTYKA KIERUNKU STUDIOW

Podstawowe informacje o kierunku

Nazwa kierunku studiow:

Informatyka

Poziom: studia drugiego stopnia, 7 poziom PRK
Profil: ogolnoakademicki

Forma lub formy studiow: studia stacjonarne

Liczba semestrow: 3

Klasyfikacja ISCED: 0613

taczna liczba punktéw ECTS,

konieczna do ukonczenia|90

studiow na danym poziomie:

taczna liczba godzin zajeé¢

konieczna do ukonczenial1144

studiow:

Tytut zawodowy uzyskiwany

przez absolwenta:

magister inzynier

Koordynator kierunku: dr inz.

Tomasz Olas

Dziedziny i dyscypliny naukowe, do ktérych odnoszg sie efekty uczenia sie

Udziat %
(liczby
Dziedzina Dyscyplina
laczne
catkowite)
Dyscyplina wiodaca L ) ]
. Nauki inzynieryjno- informatyka techniczna
(przypisano ponad 50% i ] o 100
] o techniczne i telekomunikacja
efektdw uczenia sie):

2. Opis sylwetki absolwenta, obejmujgcy opis ogdlnych celdéw ksztatcenia oraz mozliwosci

zatrudnienia i kontynuacji ksztatcenia przez absolwentéw studiéw.

W ogodlnosci prowadzenie zaje¢ na kierunku informatyka ma na celu wyedukowanie

absolwenta w takich dziedzinach jak:

— umiejetnosci dotyczagce tworzenia oprogramowania w jezykach wysokiego i niskiego

poziomu z wykorzystaniem odpowiednich algorytméw i struktur danych, jak réwniez

wykorzystaniem odpowiednich technik projektowania, wytwarzania, czy testowania

oprogramowania

— wiedza dotyczgca budowy ré6znego rodzaju elementow systemu komputerowego takich

jak  systemoéw operacyjnych spotykanych we  wspotczesnych
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systemach




komputerowych z uwzglednieniem systeméw wbudowanych oraz systeméw czasu
rzeczywistego, procesorow oraz podzespotéw komputerowych

— znajomos¢ réznorodnych paradygmatow programowania, w tym programowania
obiektowego, jak rowniez programowania wspétbieznego

— umiejetnos¢ projektowania i realizacji bazy danych oraz pozyskiwania informaciji z baz
danych

— umiejetnos¢ projektowania, konfiguracji oraz obstugi niewielkiej sieci komputerowej

Absolwent studiéw informatycznych posiada wyksztatcenie pozwalajgce na fatwe

dopasowanie sie do wymagan stawianych przez dynamicznie rozwijajacy sie rynek pracy.

Moze znalez¢ zatrudnienie w firmach na stanowiskach zwigzanych z tworzeniem,

pielegnacjg badz testowaniem oprogramowania dowolnego rodzaju, a takze wszedzie tam,

gdzie zachodzi koniecznos¢ bezpiecznego gromadzenia w formie elektronicznej duzej iloSci

dobrze zabezpieczonych danych i ich prezentowania w sieci Internet. Oprécz tego jest

przygotowany do pracy zwigzanej m.in. z projektowaniem, utrzymywaniem i zarzgdzaniem

sieciami komputerowym.

W zaleznosci od wyboru modutéw ksztatcenia absolwent drugiego stopnia kierunku

informatyka moze zdoby¢ wiedze w nastepujgcych dziedzinach:

- wiedza i umiejetnosci dotyczgce projektowania, tworzenia, wdrazania i utrzymywania
aplikacji biznesowych wykorzystujgcych bazy danych

- przygotowanie do pracy z narzedziami CASE, r6znego typu Systemami Zarzgdzania
Bazg Danych, hurtowniami danych oraz nowoczesnymi technologiami zarzadzania
trescig

- umiejetnosci zwigzane z zaawansowang inzynierig oprogramowania: postugiwaniem
sie wzorcami projektowymi, projektowaniem oprogramowania zgodnie z metodykg
strukturalng lub obiektowa, dokonywaniem przeglgdu projektu oprogramowania,
wybieraniem narzedzi wspomagajgcych budowe oprogramowania, doborem modelu
procesu  wytwarzania  oprogramowania do  specyfikacji  przedsiewziecia,
specyfikowaniem wymagan dotyczgcych oprogramowania i przeprowadzania ich
przegladu, tworzeniem, oceng i realizacjg planu testowania, uczestnictwem w inspekc;ji
kodu, zarzadzaniem konfiguracjg oprogramowania, opracowywaniem planu
przedsiewziecia dotyczgcego budowy oprogramowania, metodykg projektowania i
programowania oraz podnoszenia niezawodnosci systemow wbudowanych

- zakres wiedzy teoretycznej i praktycznej zwigzanej m.in. z projektowaniem sieci,
szeroko rozumiang organizacjg i konstrukcjg, diagnostykg, administrowaniem,
eksploatacjg i rozbudowg wspétczesnych systemow i sieci komputerowych

Absolwenci studiéw drugiego stopnia mogg podjgé prace wszedzie tam, gdzie wymagane

sg kwalifikacje studiow informatyki pierwszego stopnia, a dodatkowo sg przygotowani do
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samodzielnego rozwigzywania problemoéw informatycznych w réznych niestandardowych
sytuacjach, weryfikacji projektéw, wydawania opinii w formie ekspertyz, raportéw, itp.
Posiadajg umiejetnosci do szybkiej adaptacji w warunkach obecnego tempa rozwoju
informatyki, podejmowania prac badawczych i wdrozeniowych oraz postugiwania sie
nowoczesnymi technologiami. Studia drugiego stopnia przygotowujg rowniez do podijecia
wyzwan naukowych i badawczych.

Absolwenci studiow drugiego stopnia znajg jezyk obcy na poziomie biegtosci B2
Europejskiego Systemu Opisu Ksztatcenia Jezykowego Rady Europy oraz posiadajg
umiejetnos¢ postugiwania sie jezykiem specjalistycznym z zakresu kierunku ksztatcenia.
Studia drugiego stopnia w formie stacjonarnej oferujg trzy szczegétowye zakresy (Aplikacje
biznesowe i bazy danych, Zintegrowane systemy zarzgdzania i analizy danych oraz
Cyberbezpieczenstwo) zwigzane z praktyczng wiedzg i umiejetnosciami informatyki.
Absolwent zakresu Aplikacje biznesowe i bazy danych bedzie posiadat szerokg wiedze
popartg umiejetnosciami praktycznymi z zakresu projektowania, tworzenia, wdrazania
i utrzymywania aplikacji biznesowych wykorzystujgcych bazy danych. Studenci uzyskajg
wyksztatcenie umozliwiajgce zarzadzanie projektami informatycznymi, testowanie
oprogramowania, administrowanie bazami danych, tworzenie serwisow Web 2.0 oraz
programowanie wieloplatformowe. Bedg przygotowani do pracy z narzedziami CASE,
réznego typu Systemami Zarzadzania Bazg Danych, hurtowniami danych oraz
nowoczesnymi technologiami zarzadzania trescig. Tak przygotowani absolwenci bedg
stanowi¢ poszukiwang iwysoce wyspecjalizowang kadre informatykéw, tatwo
dostosowujgcych sie do zmiennych warunkéw rynku pracy.

Zintegrowane systemy zarzadzania i analizy danych - ten niezwykle nowoczesny zakres
jest dedykowana dla studentow, ktérych zainteresowania koncentrujg sie wokot duzych
systeméw informatycznych a w szczegdlnosci fascynatéw: sztuki programowania z
wykorzystaniem najnowszych technologii, baz i hurtowni danych oraz systemow
internetowych. Gtéwnym dgzeniem ksztatcenia na tym zakresie jest zapoznanie stuchaczy
ze specyfikg dziatania systemoéw klasy ERP (Enterprise Resource Planning). W tym celu
wydziat podpisat umowe MDAA (Microsoft Dynamics Academic Alliance), w ramach ktore;j
studenci otrzymali darmowy dostep do oprogramowania z rodziny MS Dynamics - zaréwno
dziatajgcego systemu jak i jego kodu zrodtowego, ktdéry moze byC przez uczestnikow zajec
dowolnie modyfikowany. Nalezy podkresli¢, Ze obecnie nasza uczelnia jako jedyna w Polsce
posiada status Associate w dwdch produktach z rodziny Dynamics (najwyzszy z mozliwych).
Zajecia prowadzone sg przez osoby posiadajgce certyfikaty firmy Microsoft oraz ogromne
doswiadczenie nabyte podczas miedzynarodowych wdrozen systemu Dynamics. Dla
potrzeb dydaktycznych nawigzano wspotprace z partnerami firmy Microsoft, w ramach

ktérych przewiduje sie szkolenia oraz mozliwo$¢ odbywania u nich praktyk studenckich.
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Studenci ksztatcgcy sie w ramach tego zakresu zapoznajg sie miedzy innymi z
mozliwosciami systemu MS Dynamics NAV oraz CRM, bedg tworzyli rozszerzenia z
wykorzystaniem jezyka C#, ASP.NET. Poznajg tajniki administrowania i programowania
bazy danych MS SQL Server, tworzenia raportéw w ustudze MS Reporting Services oraz
analizy danych z wykorzystaniem technologii OLAP. Zdobedg takze wiedze z zakresu

tworzenia rozwigzan mobilnych.

Zakres cyberbezpieczenstwo opracowano w odpowiedzi na zagrozenia wystepujgce
w systemach informatycznych i zwigzane z nimi potrzeby poprawy bezpieczenstwa. Jej
celem jest przede wszystkim dostarczenie absolwentowi wiedzy i umiejetnosci w zakresie
analizy ioceny zagrozen, wykrywania incydentéw i wdrazania adekwatnych srodkow
zapewnienia bezpieczenstwa organizacji. W programie nauczania znajdziemy wiec
dogtebny kurs kryptologii, specjalistyczne zagadnienia sieciowe dotyczgce takze urzgdzen
mobilnych, zasady tworzenia i weryfikacji polityki bezpieczehstwa organizacji, ale rowniez
spoteczne zagadnienia uzytkowania systemow informatycznych, w tym sieci
spotecznosciowych. W trakcie zaje¢ studenci poznajg zwigzane z tematem specjalnosci
zagadnienia prawne oraz normy branzowe. Waznymi tematami, ktérym poswiecone sg
osobne moduty ksztatcenia sg audyty bezpieczenstwa oraz elementy informatyki sledcze;.
W programie znajdujg sie tez metody weryfikacji tozsamosci, w tym biometryczne oraz
metody sztucznej inteligencji w cyberbezpieczenstwie. Absolwent bedzie zatem
przygotowany do dalszego rozwijania swojej wiedzy i umiejetnosci oraz podjecia roli np.

administratora bezpieczenstwa organizacji.



3. Parametryczna charakterystyka kierunku studiow:

Sumaryczne wskazniki charakteryzujgce program studiow

Opis wskaznika

Liczba

godzin

Punkty
ECTS

Liczba godzin zaje¢ prowadzonych na kierunku studidow przez nauczycieli

zatrudnionych w Uczelni jako podstawowym miejscu pracy

1144

Liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zajec¢ z jezyka

obcego

Wymiar praktyk zawodowych oraz liczbe punktéw ECTS, jakg student musi

uzyskac¢ w ramach tych praktyk

Liczba punktow ECTS dla dyscypliny wiodgce;j

83

taczna liczba punktéw ECTS, jakg student musi uzyska¢ w ramach zaje¢
prowadzonych z bezposrednim udziatem nauczycieli akademickich lub

innych osob prowadzacych zajecia

47

Liczba punktéw ECTS, ktorg student musi uzyska¢ w ramach zajeé
z dziedziny nauk humanistycznych lub nauk spotecznych (nie mniejszg niz
5 punktéw ECTS), w przypadku kierunkéw studiow przyporzadkowanych do
dyscyplin w ramach dziedzin innych niz odpowiednio nauki humanistyczne

lub nauki spoteczne

Liczba punktéw ECTS, ktorg student musi uzyska¢ w ramach zajeé

podlegajgcych wyborowi przez studenta

65

Liczba godzin zaje¢ z wychowania fizycznego, ktérym nie przypisuje sie ani

efektow uczenia sie, ani punktow ECTS

Liczba punktow ECTS przypisana do zaje¢ ksztattujgcych umiejetnosci

praktyczne

38

W przypadku studidow o profilu ogélnoakademickim:

— liczba punktow ECTS przypisanych do zaje¢ zwigzanych z prowadzong
w Uczelni dziatalnoscig naukowg w dyscyplinie lub dyscyplinach, do
ktérych przyporzgdkowany jest kierunek studiow,

— liczba punktéw ECTS przypisanych do zaje¢ przygotowujgcych
studentéw do prowadzenia dziatalnosci naukowej lub udziat w tej

dziatalnosci

52

20




W przypadku studiow o profilu praktycznym:
Liczba punktow ECTS przypisang do zaje¢ ksztattujgcych umiejetnosci - -

praktyczne

4. Opis zasad i formy odbywania praktyk studenckich.

Na studiach stacjonarnych drugiego stopnia nie przewiduje sie praktyki zawodowe;.

5. Harmonogram realizacji programu studiow (siatka dydaktyczna) z podziatem
na semestry i lata cyklu ksztatcenia, z zaznaczeniem modutéw podlegajgcych wyborowi

przez studenta oraz zakresow studiow.




Informatyka - harmonogram studiow stacjonarnych drugiego stopnia
obowiagzuje od roku akademickiego 2023/2024

Zakres: Aplikacje Biznesowe i Bazy Danych

. Liczba godzin egz. /

rok / semestr / przedmiot NrP | modut WIGT L [sIPISUMA ECTS Zal.
Rok 1 - semestr 1 W[ C| L |SIP
Administracja bazami danych A ABD| O 150|300 |0| 45 3 zal.
Programowanie aplikacji iOS A_10S O 150450 |0| 60 4 zal.
Jezyki interpretowane A_Jl O 150|300 |0| 45 3 zal.
Modelowanie obiektowe A MO O 0 |0|30|0|0] 30 3 zal.
Programowanie wieloplatformowe A _PW 0] 3003000 60 4 zal.
Zarzadzanie projektami informatycznymi A _ZPI O 30/ 0|{30|0|0| 60 4 egz.
Systemy baz danych | SBD K 30, 0|/30|0|0| 60 5 egz.
Zaawansowane metody analizy danych | ZMA K 150|300 |0| 45 2 zal.
Jezyk angielski I_JA H 0 |30 O |0 |0O] 30 2 zal.
Szkolenie dotyczace bezpiecznych ISBH| H |4 0| o |olo] 4 | o | zal
i higienicznych warunkow ksztatcenia -
Suma: 154130|255| 0 |0| 439 30
Rok 1 - semestr 2 W[ C|L|S|P
Aplikacje wielowarstwowe A_AW O 15/0|30|0|0] 45 3 zal.
Eksploracja danych i hurtownie danych A EDH| O 15(0|(30(0|0| 45 3 zal.
Programowanie w srodowisku ERP A ERP| O 1501300 |0| 45 3 zal.
Metody dostepu do danych A MDD| O 15(0|30|0|0| 45 3 zal.
Bazy danych NoSQL A NSQ| O 3003000 60 3 zal.
Programowanie aplikacji dla Windows A PAW| O 30/ 0/30|0|0| 60 4 egz.
Szkielety tworzenia aplikacji A STA| O 15(0(30(0|0| 45 3 zal.
Bezplec_zenstyvo komunikacji | BKE K 1510l30l0lol 45 5 egz.
elektronicznej
Rynek pracy | RP H 15 (15 0 [0 |0O| 30 2 zal.
Wiasnosc intelektualna w technice i nauce | | WI H 15/0] 0 |0 |0O| 15 1 zal.
Suma: 180|15|240| 0 |0| 435 30
Rok 2 - semestr 3 W | C|L|S|P
Programowanie uogolnione A PU O 30{0(30|0|0| 60 4 zal.
Tworzenie serwisow Web 2.0 A WEB| O 1501300 |0| 45 5 egz.
Wzorce projektowe A_WP O 15/0|30|0|0| 45 3 zal.
!\/Iodelowame i analiza systemow | MAS K 30l0l30!0lol 60 5 egz.
informatycznych
Metodology of scientific research | MSR K 15(0|15(0|0| 30 3 zal.
Seminarium dyplqmowe | przygotowanie | SD K ool ol3lol 30 10 sal.
pracy dyplomowej -
Suma: 105| 0 |135(30|0| 270 30
RAZEM 439/45|630|30|0| 1144 | 90

NrP — numer-kod identyfikacyjny przedmiotu

Liczba godzin: W — wyktad, C - ¢éwiczenia, L — laboratorium, S — seminarium, P — praktyka

Modut: K — przedmiot kierunkowy, O — przedmiot obieralny, H — przedmiot z bloku humanistyczno-

spotecznego




Informatyka - harmonogram studiéw stacjonarnych drugiego stopnia
obowiagzuje od roku akademickiego 2023/2024

Zakres: Zintegrowane S

ystemy Zarzadzania i Analizy Danych

. Liczba godzin egz. /

rok / semestr / przedmiot NrP | modut WIGT L IsIPISUMA ECTS Zal.
Rok 1 - semestr 1 W i C|L|SIP
Asynchroniczne Interfejsy WWW Z AW| O 15(0|30(0|0| 45 3 zal.
:Er\ggstruktura informatyczna dla systemow Z IIE 0 300l300lol 60 4 sal
Jezyki obstugi transakcji biznesowych ZJIB| O 15(0|30|0|0] 45 3 egz.
Programowanie i administracja baz danych |Z PAB| O 30| 030|000 60 4 zal.
Tworzenie ustug internetowych Z TUI @) 15/0 |30 |0|0| 45 3 zal.
Zarzgdzanie projektami informatycznymi Z_ 7P| @) 30/ 0]30|0|0| 60 4 egz.
Systemy baz danych | SBD K 30| 030|000 60 5 egz.
Zaawansowane metody analizy danych | ZMA K 15/0(130|0 (0| 45 2 zal.
Jezyk angielski | JA H 0O (30 O |O|0| 30 2 zal.
S.zlfolgnle dotyczgce pezplecznych [ | SBH H 21lo0lololo 4 0 zal.
higienicznych warunkoéw ksztatcenia -
Suma: 18430240 0 |O| 454 30
Rok 1 - semestr 2 W[ C| L |[S|P
'IE'vvac:))rzenle aplikacji mobilnych dla systeméw Z AME| © 30/0l300lol 60 3 sal
Tworzenie inteligentnych rozwigzan bigdata | Z IBD O 30/ 0[{30|0|0| 60 5 egz.
Inteligencja obliczeniowa Z 10 O 30| 030|000 60 4 zal.
Programowanie w Srodowisku ERP Z PSE| O 15/0|30|0|0] 45 4 egz.
Programowanie wielowarstwowe i 7 PWK| O 30/0l300lol 60 3 sal.
komponentowe -
Korporacyjlne. ! rzadovye systemy Z SZI O 150|150 |0| 30 3 zal.
zarzgdzania informacjg
Bezpieczenstwo komunikaciji elektronicznej | | BKE K 15/{0(130|0|0| 45 5 egz.
Rynek pracy I_RP H 15 (15| 0 [0 |0] 30 2 zal.
Wiasnosc intelektualna w technice i nauce I WI H 150 0 |0|0O| 15 1 zal.
Suma: 195|15|195| 0 |0| 405 30
Rok 2 - semestr 3 W|C| L |[S|P
Egzppleczenstwo i administracja systemow Z BSE| O 1510l30!l0lol 45 4 sal.
Eksploracja danych biznesowych Z EDB| O 30{0(30|0|0| 60 4 zal.
Kierunki rozwoju i bezpieczenstwo
informatycznych systemoéw wspomagania Z KRP| O 30| 030|000 60 4 zal.
procesow biznesowych
_I\/Iodelowame i analiza systemoéw | MAS 30lo0!3010lol 60 5 egz.
informatycznych
Metodology of scientific research | MSR 150|150 |0] 30 3 zal.
Seminarium dyplqmowe I przygotowanie | SD ool o l3lol 30 10 sal.
pracy dyplomowej
Suma: 120| 0 |135(30|0| 285 30
RAZEM 499(45|570|30(0| 1144 | 90

Liczba godzin: W — wyktad, C - ¢éwiczenia, L — laboratorium, S — seminarium, P — praktyka

Modut: K — przedmiot kierunkowy, O — przedmiot obieralny, H — przedmiot z bloku humanistyczno-

spotecznego

9




Informatyka - harmonogram studiow stacjonarnych drugiego stopnia
obowigzuje od roku akademickiego 2023/2024

Zakres: Cyberbezpieczenstwo

. Liczba godzin egz. /

rok / semestr / przedmiot NrP | modut WIGT L sIpPISUMA ECTS Sal.
Rok 1 - semestr 1 WI[iC|L|S|P
Aspekty prawne | standardy cAPs| o |15]0| 0 |15/0| 30 | 2 | zal
cyberbezpieczenstwa
Bezpieczenstwo sieci komputerowych C BSK| O 15/{0(30|0|0| 45 4 zal.
Zapevynleple ciggtosci funkcjonowania c ceol o 30lol30lolol 60 4 sal.
organizacji -
Kryptografia C KR O 30{0|30|0|0| 60 4 egz.
Sztuczna inteligencia w csic| o |30|o|30]0|15] 75 | 5 | egz
cyberbezpieczenstwie
Techniki pozyskiwania informacji C_TPI @) 15/{0(15|0 |0 | 30 2 zal.
Systemy baz danych | SBD K 30{0|30|0|0]| 60 5 egz.
Zaawansowane metody analizy danych | ZMA K 15030 0|0 45 2 zal.
Jezyk angielski I_JA H 0 |30 0 |O|0O| 30 2 zal.
S_zl;olgme dotyczace l:gezmecznych_ i | SBH H 210l o0lolo 4 0 sal.
higienicznych warunkow ksztatcenia —
Suma: 184|30|195(15|15| 439 30
Rok 1 - semestr 2 W|C|L|S|P
Aspekty bezpieczenstwa danych C ABD| O 150 0 |15/ 0| 30 2 zal.
Bezpieczenstwo aplikacji mobilnych i c BAM| O 15/0l30l0lo0!l a5 3 sal.
webowych -
Bezpleczenstwo sieci bezprzewodowych i c esel o 15/0l151 010! 30 3 sal.
mobilnych -
Incydenty naruszajgce bezpieczenstwo C_INB O 30/0[{30|0|0]| 60 3 zal.
Kryptoanaliza C_KA O 30/0[30]0|0]| 60 4 zal.
Technologie, metody, narzedzia i dobre
praktyki podwyzszajgce bezpieczenstwo C_TBI O 300|300 |0]| 60 4 zal.
teleinformatyczne
Weryfikacja tozsamosci C WT O 30/0[{30|0|0]| 60 4 egz.
iarzqdzanle infrastrukturg sieci C_zIs o 1510l30lo0lo!| a5 4 egz.

omputerowych

Rynek pracy |_RP H 15 (15| 0 |00 | 30 2 zal.
Wiasnosc intelektualna w technice i nauce | |_WI H 15/{0] 0 |00 15 1 zal.
Suma: 210(15(195|15| 0 | 435 30
Rok 2 - semestr 3 W|C|L|S|P
Audyt bezpieczenstwa C AB O 30/0{30|0|0| 60 5 zal.
Elementy informatyki Sledczej C_EIS O 30| 0|30|0|0| 60 4 zal.
Przechowywanie i odzyskiwanie danych C POD| O 15(0(15/0|0| 30 3 zal.
_I\/Iodelowame i analiza systemow | MAS K 30lols0lolo!l 60 5 egz.
informatycznych
Metodology of scientific research | MSR K 15/{0(15|0|0| 30 3 zal.
Seminarium dyplo_mowe | przygotowanie | SD K olololslol 30 10 sal.
pracy dyplomowej
Suma: 120| 0 |120(30| 0 | 270 30
RAZEM 514145]510|60|15| 1144 | 90

Liczba godzin: W — wyktad, C - éwiczenia, L — laboratorium, S — seminarium, P — praktyka
Modut: K — przedmiot kierunkowy, O — przedmiot obieralny, H — przedmiot z bloku humanistyczno-

spotecznego
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6. Opis efektdw uczenia sie dla kierunku: Informatyka

Poziom
i forma drugiego stopnia stacjonarne
studiow:
Profil: ogolnoakademicki
Symbol Opis kierunkowego efektu uczenia sie Symbol Symbol Symbol
kierunkowe uniwersalnej | charakteryst | charaktery
go  efektu charakteryst | yki drugiego | styki
uczenia sie yki stopnia drugiego
pierwszego | efektéw stopnia
stopnia dla | uczenia sie | efektow
poziomu *) | dla uczenia sie
kwalifikaciji dla
na poziomie | kwalifikacji
**) umozliwiaj
acych
uzyskanie
kompetenc
ji
inzynierski
ch***)
7 7 7
Osoba posiadajgca kwalifikacje drugiego stopnia:
w zakresie wiedzy
Zna i rozumie podstawowe elementy
systemu zarzgdzania BHP, zna i rozumie
pojecia i zasady z zakresu ochrony
K_WO01 P7U_W P7S_WK
wtasnosci przemystowej i prawa autorskiego
oraz metody skutecznego korzystania
z zasobow informacji patentowej
Posiada wiedze dotyczgcg roznych modeli
K_W02 i architektury baz danych oraz ich P7U_W P7S_WG P7S_WG
zastosowan
. . . P7S_WG,
K_WO03 Posiada wiedze dotyczgca kryptografii P7U W P7S. WK P7S_ WG
K_W04 Posiada wiedze dotyczgcg zagadnien P7U_W P7S_WG P7S_WG
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zwigzanych z modelowaniem systemow
informatycznych z punktu widzenia
analityka, projektanta, programisty oraz

kierownika przedsiewziecia

K_WO05

Zna i rozumie stownictwo jezyka obcego,
0golnego oraz specjalistycznego w zakresie
dziedzin nauki i dyscyplin naukowych,
wiasciwych dla studiowanego kierunku
studiéw, zgodnie z wymaganiami
okreslonymi dla poziomu B2 Europejskiego

Systemu Opisu Ksztatcenia jezykowego.

P7U W

P7S_WG

P7S WG

K_W06

Ma uporzgdkowang, podbudowang
teoretycznie wiedze obejmujgcg metody

prowadzenia badan naukowych.

P7U_ W

P7S WG

P7S WG

K_WO07

Posiada wiedze dotyczgca statystyki

opisowej oraz wnioskowania statystycznego

P7U W

P7S_WG

P7S WG

K_W08

Posiada wiedze umozliwiajgcg obserwacje
trendow i zmian na rynku pracy, zna metody
oraz techniki dotyczgce aktywnego

poszukiwania pracy

P7U W

P7S_WK

KAB2_WO01

Ma podbudowang teoretycznie wiedze
szczegotowg zwigzang z niektorymi
obszarami reprezentowanej dyscypliny.
Ma wiedze o trendach rozwojowych
i nowych osiggnieciach w obszarze

reprezentowanej dyscypliny.

P7U_ W

P7S_WG,
P7S_WK

P7S WG

KAB2_W02

Posiada podstawowg wiedze dotyczaca
zarzadzania projektami informatycznymi;
posiada szczegotowg wiedze zwigzang
z systemami kontroli wersiji; zna
podstawowe metody, techniki i narzedzia
stosowane przy projektowaniu i realizacji
projektow informatycznych; zna zasady
bezpieczenstwa obowigzujgce przy
tworzeniu oprogramowania; zna zasady

wspotpracy w zespole tworzgcym

P7U W

P7S_WG

P7S_ WG
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oprogramowanie.

KAB2_ W03

Zna podstawowe pojecia zwigzane
z tworzeniem aplikacji mobilnych, a takze
potrafi scharakteryzowac najwazniejsze

etapy tworzenia takich aplikaciji.

P7U W

P7S WG

P7S WG

KAB2_W04

Zna podstawowe zagadnienia zwigzane
z administracjg najpopularniejszych baz

danych

P7U W

P7S_WG

P7S WG

KAB2_WO05

Posiada podstawowg wiedze teoretyczng

z zakresu modelowania graficznego.

P7U_ W

P7S WG

P7S WG

KAB2_WO06

Zna podstawowe pojecia zwigzane

z tworzeniem aplikacji wieloplatformowych.

P7U_ W

P7S WG

P7S WG

KAB2_ W07

Posiada wiedze i praktyczne umiejetnosci
dotyczgcych nowych generacji systemow
i aplikacji z udziatem r6znych modeli

i architektur.

P7U W

P7S_WG

P7S WG

KAB2_W08

Posiada wiedze z zakresu standardu
systeméw klasy ERP, etapéw jego
wdrozenia, kreowania projektow oraz

podstaw programowania.

P7U W

P7S_WG

P7S WG

KAB2_W09

Zna zagadnienia zwigzane z zarzgdzaniem
trescig oraz dokumentami. Posiada wiedze
dotyczgcg wykorzystania XML i JSON

z zastosowaniem nowoczesnych rozwigzan.

P7U W

P7S WG

P7S WG

KAB2_W10

Ma uporzgdkowang, podbudowang
teoretycznie wiedze ogolng zwigzang

z reprezentowang dyscypling.

Zna podstawowe metody, techniki,
narzedzia i materiaty stosowane przy
rozwigzywaniu ztozonych zadan zwigzanych
z reprezentowang dyscypling.

Ma podstawowg wiedze dotyczacg transferu

technologii.

P7U W

P7S_WG

P7S WG

KAB2_W11

Posiada wiedze i umiejetnoéci z zakresu
architektury systemow Business
Intelligence, projektowania struktur

P7U W

P7S_WG

P7S_ WG
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logicznych i fizycznych hurtowni danych,
realizacji procesu tadowania danych
(ETL), implementacji obiektéw
wielowymiarowego modelu danych,
implementac;ji aplikacji analitycznych
(Discoverer oraz Business Intelligence

Beans) oraz eksploracji danych.

KAB2_W12

Posiada wiedze dotyczgcg programowania
w jezykach wysokiego poziomu dla réznych

systemow operacyjnych.

P7U_ W

P7S WG

P7S WG

KAB2_W13

Posiada wiedze z zakresu metod dostepu
do danych z wykorzystaniem nowoczesnych

rozwigzan technologicznych.

P7U W

P7S_WG

P7S WG

KAB2_W14

Posiada wiedze z zakresu wytwarzania
aplikacji wielowarstwowych
z zastosowaniem réznych trendoéw oraz

technologii.

P7U W

P7S_WG

P7S WG

KAB2_ W15

Zna nowoczesne technologie
wykorzystywane do tworzenia
interaktywnych serwisow internetowych

zgodnych z nurtem Web 2.0

P7U W

P7S_WG

P7S WG

KZS2 W01

Student posiada wiedze na temat
programowana i administracji baz danych
stosowanych w przedsiebiorstwach,
instalacji, konfiguracji i optymalizacji dla

potrzeb systemoéw ERP

P7U_ W

P7S WG

P7S WG

KZS2 W02

Posiada zaawansowang wiedze z zakresu
aplikacji czasu rzeczywistego oraz

asynchronicznych interfejsow webowych

P7U_ W

P7S WG

P7S WG

KZS2 W03

Posiada wiedze w zakresie infrastruktury
informatycznej w stosowanej
w przedsiebiorstwach dla potrzeb pracy

aplikacji wspomagajgcych zarzgdzanie

P7U_ W

P7S_WG

P7S_ WG

KZS2 W04

Posiada wiedze w zakresie narzedzi
i technik oprogramowania, tworzenia

i wykorzystania ustug internetowych

P7U W

P7S_WG

P7S_ WG
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KZS2 W05

Posiada wiedze w zakresie jezykdw obstugi
transakcji biznesowych i ich praktycznego
zastosowania w tym standardy komunikaciji
pomiedzy systemami informatycznymi (A2A)
oraz pomiedzy partnerami handlowymi
(B2B) oraz standardy kodéw kreskowych

i znacznikow RFID

P7U W

P7S_WG,
P7S_WK

P7S WG

KZS2_ W06

Posiada wiedze w zakresie
zaawansowanych algorytmoéw inteligencji
obliczeniowej oraz praktycznych mozliwosci

jej zastosowania w biznesie.

P7U_ W

P7S WG

P7S WG

KZS2 W07

Student ma wiedze w obszarze
programowania aplikacji mobilnych dla
systemu Android dedykowanych do

wspOtpracy z systemami ERP

P7U_ W

P7S WG

P7S WG

KZS2 W08

Posiada wiedze w zakresie programowania
w srodowisku ERP, jezykow stosowanych
w Srodowiskach ERP, standardow wymiany
informacji przez sie¢ oraz dobrych praktyk

zwigzanych z programowaniem.

P7U W

P7S_WG

P7S WG

KZS2 W09

Student ma wiedze w zakresie eksploracji
danych biznesowych, odkrywania wiedzy,
gtéwnych zadan eksploracji danych oraz
praktycznych zastosowan technik

eksploracji.

P7U W

P7S_WG

P7S WG

KZS2_W10

Student ma wiedze z zakresu
bezpieczenstwa systemow informatycznych
oraz zna aktualne rozwigzania oraz trendy

w tym zakresie

P7U W

P7S_WG

P7S WG

KZS2 W11

Posiada wiedze na temat korporacyjnych
i rzgdowych systemow zarzgdzania
informacjg, stosowanych technologii oraz
korzystania z narzedzi do obstugi.

P7U W

P7S_WG

P7S_ WG

KZS2 W12

Student ma wiedze na temat inteligentnych
rozwigzan bigdata, stosowania narzedzi i ich

praktycznych zastosowan.

P7U W

P7S WG

P7S WG
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KZS2 W13

Posiada wiedze w zakresie tworzenia,
projektowania i programowania
wielowarstwowego i komponentowego oraz

praktycznego zastosowania

P7U_W

P7S WG

P7S WG

KZS2_W14

Student posiada wiedze na temat
zapewnieniu bezpieczenstwa i administracji
systemow ERP oraz ich praktycznego

wdrozenia.

P7U W

P7S_WG

P7S WG

KCB2_WO01

Ma wiedze na temat regulacji europejskich

i krajowych na temat cyberbezpieczenstwa

P7U_ W

P7S WG

P7S WG

KCB2_ W02

Ma wiedze na temat mozliwosci
zastosowania sztucznej inteligencji

w cyberbezpienstwie.

P7U_ W

P7S WG

P7S WG

KCB2_ W03

Zna zagrozenia i sposoby zabezpieczen

aplikacji webowych i mobilnych

P7U W

P7S WG

P7S WG

KCB2_ W04

Zna najnowsze standardy sieci

bezprzewodowych i mobilnych

P7U_ W

P7S WG

P7S WG

KCB2_ W05

Zna potencjalne zagrozenia zwigzane
z cyberprzestepczoscig i innymi

zagrozeniami we wspotczesnej sieci Internet

P7U W

P7S_WG

P7S WG

KCB2_ W06

Posiada podstawowg wiedze teoretyczng z
zakresu przechowywania i odzyskiwania

danych

P7U W

P7S_WG

P7S WG

KCB2_ W07

Opanowuje wiedze dotyczgcg typowych

systemow kryptograficznych

P7U_ W

P7S WG

P6S_UW

KCB2_ W08

Zna sposoby przeciwdziatania cyberatakom
w sieci - systemy monitoringu, korelacji

zdarzen i przeciwdziatania atakom

P7U_ W

P7S WG

P7S WG

KCB2_ W09

Ma wiedze teoretyczng dotyczgcag
zagadnienh zwigzanych z bezpieczenstwem

infrastruktury stanowigcej sie¢ komputerowg

P7U W

P7S WG

P7S WG

KCB2_ W10

Zna technologie zapewniajgce ochrone
danych oraz minimalizacje ryzyka utraty

danych w infrastrukturze IT

P7U W

P7S WG

P7S WG

KCB2_ W11

Zna metody zarzgdzana bezpieczenstwem

infrastruktury IT

P7U_ W

P7S_ WG

P7S WG
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KCB2 W12

Zna najwazniejsze metody kryptoanalizy

wybranych systemow kryptograficznych

P7U_W

P7S WG

P7S WG

KCB2_ W13

Zna podstawowe metody weryfikacji
tozsamosci, w tym techniki projektowania
i funkcjonowania systemow biometrycznych

pierwszej i drugiej generacji

P7U_ W

P7S WG

P7S WG

KCB2_W14

Ma wiedze na temat bezpieczenstwa
danych w aspekcie technologicznym,

spotecznym i psychologicznym.

P7U W

P7S WG

P7S WG

KCB2_ W15

Zna procedury i metody wykonywania kopii

binarnych nosnikow danych

P7U W

P7S_WG

P7S WG

KCB2_ W16

Posiada wiedze w zakresie kompleksowej
ochrony sieci komputerowej oraz systemow
komputerowych, zna typowe zagrozenia

i wystepujgce ataki

P7U_ W

P7S WG

P7S WG

KCB2_ W17

Ma wiedze na temat programowania
aplikacji z zachowaniem zasad

bezpieczenstwa

P7U_ W

P7S WG

P7S WG

KCB2_ W18

Ma wiedze na temat instalacji i konfiguraciji
sprzetu komputerowego i sieciowego
z uwzglednieniem aspektow

bezpieczenstwa

P7U_ W

P7S WG

P7S WG

KCB2_W19

Ma wiedze na temat skutkow cyberatakdéw
oraz problemow zwigzanych z brakiem
zapewnienia odpowiedniego

bezpieczenstwa

P7U_ W

P7S WG

P7S WG

KCB2_ W20

Posiada wiedze na temat analizy danych
zebranych podczas pracy urzgdzenia

komputerowego lub sieciowego

P7U_ W

P7S WG

P7S WG

KCB2_ W21

Ma wiedze dotyczgcg matematycznych
podstaw algorytmow stosowanych

w cyberbezpieczenstwie

P7U_ W

P7S_WG

P7S_ WG

w zakresie umiejetnosci

K_U01

Potrafi diagnozowaé, analizowaé
i rozwigzywac¢ wybrane problemy z obszaru

rynku pracy oraz dokonac oceny zagrozen

P7U U

P7S_UW
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zycia i zdrowia, okresli¢ czynniki

niebezpieczne, ucigzliwe i szkodliwe

K_U02

Potrafi pozyskiwac informacje z literatury,
baz danych i innych zrodet, w tym w jezyku
obcym; potrafi integrowa¢ uzyskane
informacje, dokonywac ich interpretaciji

a takze wyciggac¢ wnioski, formutowac

i uzasadniac opinie

P7U W

P7S_UW

K_U03

Potrafi pracowac indywidualnie i zespotowo,
rowniez z uzyciem narzedzi komunikacji
elektronicznej, posiada umiejetnosc¢
0szacowania czasu potrzebnego na

wykonanie zleconego zadania

P7U_U

P7S_UO

K_U04

Potrafi opracowac¢ dokumentacje realizacji
zadan inzynierskich i oméwic¢ wyniki

przedsiewziecia w postaci prezentacji

P7U_U

P7S_UW

P7S_UW

K_U05

Posiada umiejetnos¢ samoksztatcenia sie
w celu okreslenia dalszych kierunkow
uczenia sie i podnoszenia kwalifikacji

zawodowych

P7U_U

P7S_UU

K_U06

Potrafi modelowac i projektowaé réznego

rodzaje baz danych

P7U U

P7S_UW

P7S_UW

K_U07

Potrafi stosowa¢ metody kryptograficzne do

ochrony systemow informatycznych

P7U_U

P7S_UW

P7S_UW

K_U08

Potrafi przeanalizowac, zaprojektowaé
i zaimplementowac system informatyczny

z wykorzystaniem technik obiektowych

P7U_U

P7S_UW

P7S_UW

K_U09

Postuguje sie jezykiem angielskim na
poziomie B2 Europejskiego Systemu Opisu
Ksztatcenia Jezykowego w stopniu
wystarczajgcym do porozumiewania sie,
czytania ze zrozumieniem dokumentacji,

artykutow i innej literatury fachowe;j

P7U U

P7S_UK

K_U10

Potrafi planowac i prowadzi¢ badania
naukowe w zakresie prostych probleméw

badawczych

P7U_U

P7S_UW

P7S_UW
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K_U11

Potrafi postugiwaé sie pakietem
statystycznym do analizy danych

i wnioskowania statystycznego

P7U_U

P7S_UW

P7S_UW

KAB2_U01

Posiada umiejetnos¢ konfigurowania
i implementaciji aplikacji z wykorzystaniem

technologii szkieletowych

P7U_U

P7S_UW

P7S_UW

KAB2_U02

Potrafi wykorzystywac¢ systemy nowej
generacji i aplikacje bazodanowe z udziatem

réznych modeli i architektur

P7U U

P7S_UW

P7S_UW

KAB2_U03

Potrafi wykorzysta¢ w aplikacjach modele

wielowarstwowe.

P7U U

P7S_UW

P7S_UW

KAB2_U04

Potrafi budowa¢ aplikacje mobilne

P7U_U

P7S_UW

P7S_UW

KAB2_U05

Potrafi tworzy¢ aplikacje na platforme
Windows z wykorzystaniem r6znorodnych

technologii

P7U U

P7S_UW

P7S_UW

KAB2_U06

Potrafi przy wykorzystywaniu narzedzi
CASE w projektowaniu systemow
projektowac i modelowac systemy
informatyczne z uwzglednieniem zasad
zbiorowego tworzenia wspotpracujgcych ze

sobg elementdéw systemu

P7U U

P7S_UW

P7S_UW

KAB2_U07

Potrafi uruchomic¢ i administrowa¢ baza
danych MySQL i innych

P7U U

P7S_UW

P7S_UW

KAB2_U08

Potrafi zaprojektowac i zaimplementowac

aplikacje wieloplatformowg

P7U_U

P7S_UW

P7S_UW

KAB2_U09

Potrafi dostosowa¢ format dokumentow do
tresci, ktoérg przechowujg. Posiada
umiejetnos¢ wykorzystania réznych
technologii oraz narzedzi do pracy z roznymi

formatami dokumentow.

P7U_U

P7S_UW

P7S_UW

KAB2_U10

Potrafi wykorzystac rézne interfejsy dostepu
do baz danych

P7U U

P7S_UW

P7S_UW

KAB2_U11

Potrafi zaplanowa¢, zaprojektowac
i zaimplementowac przy uzyciu

odpowiednich narzedzi aplikacje WEB 2.0

P7U U

P7S_UW

P7S_UW
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KAB2_U12

Potrafi projektowac i modelowac systemy
informatyczne z uwzglednieniem zasad
zbiorowego tworzenia wspotpracujgcych ze

sobg elementow systemu

P7U_U

P7S_UW

P7S_UW

KAB2_U13

Potrafi wykorzysta¢ nowoczesne
technologie do opracowania aplikacji

wielowarstwowe;.

P7U_U

P7S_UW

P7S_UW

KAB2_U14

Potrafi zamodelowac i zaprojektowania
rézne rodzaje aplikacji, a takze zintegrowac

je w jednym systemie informatycznym.

P7U_U

P7S_UW

P7S_UW

KZS2_U01

Student posiada umiejetnos¢
programowania i administracji baz danych
stosowanych w przedsiebiorstwach,
instalacji, konfiguraciji i optymalizacji dla

potrzeb systemow ERP.

P7U_U

P7S_UW

P7S_UW

KZS2_U02

Posiada zaawansowane umiejetnosci
z zakresu dziatania oraz tworzenia aplikacji
czasu rzeczywistego oraz asynchronicznych

frameworkéw webowych.

P7U_U

P7S_UW

P7S_UW

KZS2_U03

Posiada umiejetnosci w zakresie
infrastruktury informatycznej dla systemoéw

ERP, w tym instalacji i konfiguracji.

P7U_U

P7S_UW

P7S_UW

KZS2_U04

Posiada umiejetnosci w zakresie
oprogramowania, tworzenia i wykorzystania

ustug internetowych

P7U_U

P7S_UW

P7S_UW

KZS2_U05

Posiada umiejetnosci w zakresie
korzystania z jezykow obstugi transakcji
biznesowych i ich praktycznego
zastosowania w tym zapewnienia
standardéw komunikacji pomiedzy
systemami informatycznymi (A2A) oraz
pomiedzy partnerami handlowymi (B2B)
oraz standardy kodow kreskowych

i znacznikow RFID

P7U_U

P7S_UW

P7S_UW

KZS2_U06

Posiada umiejetnosci w zakresie inteligencji

obliczeniowej oraz praktycznych mozliwosci

P7U U

P7S_UW

P7S_UW

20




jej zastosowania w biznesie.

KZS2_U07

Student posiada umiejetnosé
programowania aplikacji mobilnych dla
systemu Android dedykowanych do

wspotpracy z systemami ERP

P7U U

P7S_UW

P7S_UW

KZS2_U08

Posiada umiejetnos¢ programowania

w Srodowisku ERP, korzystania z jezykow
stosowanych w srodowiskach ERP,
wykorzystania standardéw wymiany
informacji przez sie¢ oraz dobrych praktyk

zwigzanych z programowaniem.

P7U_U

P7S_UW

P7S_UW

KZS2_U09

Student ma umiejetnosci w zakresie
oprogramowania narzedzi eksploracji
danych biznesowych oraz praktyczne
umiejetnosci zastosowania technik

eksploracji.

P7U U

P7S_UW

P7S_UW

KZS2_U10

Student posiada umiejetnos¢ konfiguracji
urzgdzeni sieciowych oraz wykorzystania
logow w celu monitorowania oraz
wykrywania zagrozen w infrastrukturze
sieciowej informatycznych systemoéw

wspomagajgcych procesy biznesowe

P7U U

P7S_UW

P7S_UW

KZS2_ U11

Posiada umiejetnosci w zakresie
wykorzystania korporacyjnych i rzgdowych
systemow zarzgdzania informacja,

stosowanych technologii i narzedzi.

P7U_U

P7S_UW

P7S_UW

KZS2_ U12

Student ma umiejetnosci w zakresie
stosowania inteligentnych rozwigzan
bigdata, narzedzi i ich praktycznego

zastosowania.

P7U_U

P7S_UW

P7S_UW

KZS2_U13

Posiada umiejetnosci tworzenia,
projektowania i programowania
wielowarstwowego i komponentowego oraz
umiejetnos¢ jego praktycznego

zastosowania.

P7U U

P7S_UW

P7S_UW
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KZS2 U14

Student posiada umiejetnosci w zakresie
zapewnienia bezpieczenstwa i administracji
systemow ERP oraz ich praktycznego

wykorzystania.

P7U_U

P7S_UW

P7S_UW

KCB2_U01

Potrafi dostosowac sie do przepisow
regulujgcych tematyke

cyberbezpieczenstwa

P7U_U

P7S_UW

P7S_UW

KCB2_U02

Posiada umiejetnosci konfiguraciji
wybranych urzgdzen sieciowych
zapewniajgcych bezpieczenstwo w sieciach

komputerowych

P7U_U

P7S_UW

P7S_UW

KCB2_U03

Potrafi zastosowa¢ metody sztucznej

inteligencji w cyberbezpiecznstwie

P7U_U

P7S_UW

P7S_UW

KCB2_U04

Potrafi zastosowa¢ metody zapewnienia
bezpieczenstwa podczas tworzenia
aplikacji, w szczegolnosci mobilnych

i webowych

P7U U

P7S_UW

P7S_UW

KCB2_U05

Posiada umiejetnosc¢ praktycznego
rozwigzywania problemow zwigzanych
Z bezpieczenstwem w sieciach
komputerowych, bezprzewodowych

i mobilnych

P7U_U

P7S_UW

P7S_UW

KCB2_U06

Umie wykry¢ i zdefiniowac potencjalne

zagrozenia w cyberprzestrzeni

P7U_U

P7S_UW

P7S_UW

KCB2_U07

Opanowat podstawowe metody stuzgce do

odzyskiwania danych

P7U U

P7S_UW

P7S_UW

KCB2_U08

Potrafi zaimplementowac wybrane
algorytmy kryptograficzne, zwigzane
z kryptooanalizg oraz inne stosowane

w cyberbezpieczenstwie

P7U_U

P7S_UW

P7S_UW

KCB2_U09

Umie wykorzystac narzedzia do

przeciwdziatania cyberatakom w sieci

P7U U

P7S_UW

P7S_UW

KCB2_U10

Posiada umiejetno$¢ konfiguracji wybranych

urzgdzenh sieciowych i komputerowych

P7U_U

P7S_UW

P7S_UW

KCB2_U11

Potrafi zaprojektowaé bezpieczne i odporne

na awarie srodowisko IT z wykorzystaniem

P7U U

P7S_UW

P7S_UW
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technik wirtualizacji, HA oraz DR

KCB2_U12

Potrafi zarzgdza¢ infrastrukturg IT w celu
zapewnienia jak najwiekszego

bezpieczenstwa

P7U U

P7S_UW

P7S_UW

KCB2 U13

Potrafi przeprowadzaé proces weryfikaciji
tozsamosci z wykorzystaniem réznych
metod i protokotow uwierzytelniania, w tym
dokonywac analizy, uwzgledniajgcej
poszukiwanie cech biometrycznych i ich
pozniejsze kodowanie na potrzeby

tworzenia systemdw biometrycznych

P7U U

P7S_UW

P7S_UW

KCB2_U14

Umie zastosowac techniki analizy przekazu
informacyjnego oraz metody zapewnienia

bezpieczenstwa danych.

P7U_U

P7S_UW

P7S_UW

KCB2 U15

Potrafi wykonac i zapewnic trwatosc kopii

bezpieczenstwa danych

P7U U

P7S_UW

P7S_UW

KCB2 U16

Potrafi wykonac audyt bezpieczenstwa

systemow komputerowych

P7U U

P7S_UW

P7S_UW

KCB2_U17

Potrafi oceni¢ stopien bezpieczenstwa

danych w systemie informatycznym

P7U_U

P7S_UW

P7S_UW

w zakresie ko

mpetencji spotecznych

K_KO1

Rozumie potrzebe ciggtego doksztatcania
sie - podnoszenia kompetencji zawodowych,
osobistych i spotecznych, wykorzystujgc

w tym celu réwniez jezyk obcy.

P7U_K

P7S_KK

K_K02

Ma swiadomos$¢ wagi pozatechnicznych
aspektow i skutkéw dziatalnosci
inzynierskiej, w tym jej wptywu na
Srodowisko, i zwigzanej z tym
odpowiedzialno$ci za podejmowane

decyzje.

P7U K

P7S_KR

K_KO03

Ma swiadomos¢ koniecznosci dziatania

w sposob profesjonalny, przestrzegania

zasad etyki zawodowej.

P7U K

P7S_KR
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Ma swiadomos¢ odpowiedzialnosci za
wspolnie realizowane zadania. Potrafi
K_K04 _ . P7U_K P7S_KR
przyjmowac wyznaczone role w grupie

i okreslac priorytety realizowanych zadan

Potrafi mysle¢ i dziata¢ w sposéb twérczy
K_KO05 P7U_K P7S_KO
i przedsiebiorczy.

*) Symbol uniwersalnej charakterystyki pierwszego stopnia dla poziomu 6 lub 7, zawartej
w zatgczniku do Ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji.
**) Symbol charakterystyki drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomie
6 lub 7, zawartej w zatgczniku do Rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego
z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektéw uczenia sie
dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikaciji.

***) Dotyczy wytgcznie kierunkéow studidw umozliwiajgcych uzyskanie kompetencii
inzynierskich — symbol charakterystyki drugiego stopnia efektéw uczenia sie dla kwalifikacji
umozliwiajgcych uzyskanie kompetencji inzynierskich, zawartej w zatgczniku
do Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 .
w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na

poziomach 6-8 Polskiej Ramy Kwalifikacji.
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7. Matryca efektéw uczenia sie dla kierunku.

90N M

G0N M

0N M

€oNn M

zZ20N M

X|X|X|X

X|X|X

X|X|X|X

Lon M

SLM 2avM

vLM 2avd

SLM 2awd

ZLM 2av

LLM 29V

OLM 2avM

60M 2avM

80M 2awM

LOM 29w

90M 2awM

SOM 2awM

YOM 29w

€OM 2awM

ZOM 2awM

LOM 2gavM

S0M M

LOM M

90M M

GOM M

YOM M

COM M

ZOM M

X

X

X

LOM M

X

SEU*

NrP*
A_ABD

A_AW

A_EDH
A_ERP

A 10S

A_J

A_MDD
A_MO

A_NSQ

A_PAW

A_PU
A_PW
A_STA

A_WEB

A WP
A ZPI

| BKE

I_JA

|_MAS

| MSR

RP
|_SBD

| SBH

|_SD

I_WI

I_ZMA
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ZTM 29D

TON 29

TIM 29D

TN M

OTM 29D

0TN M

60M 29D

60N M

80M 29D

80N M

LOM 29D

0N M

90M 29D

90N M

SOM 29D

soN M

YOM 29D

0N M

X

SOM 29D

con M

X

X

X

ZOM 29D

z2o0N M

X[ X| XX

TOM 29D

ToN M

80M

TZM 29D

LOM M

0ZM 29D

X

90M M

6TM 29D

SOM M

8TM 29D

X

YOM M

LTM 29D

SOM M

9TM 29D

ZOM

GTM 29D

TOM M

YTM 29D

X

SEU*
NrP*
C_AB

C_ABD
C_APS

C BAM

C BSB

C BSK

C CFO

C EIS

C INB

C KA
C KR

C_POD

C SIC

C TBI

C TPl

C WT
C ZIS

STM 29D

SEU*
NrP*
C_AB

C_ABD

C APS

C BAM

C BSB

C BSK

C CFO

C EIS

C INB

C KA
C KR

C_POD

C SIC

C TBI

C TPI
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C ZIS
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SEU*

KCB2_U06
KCB2_U07
KCB2_U08
KCB2_U09
KCB2_U10
KCB2 U11
KCB2 U12
KCB2 U13
KCB2 U14
KCB2_U15

X| KCB2_U16

KCB2_U03

KCB2_U04

KCB2_U05

x| KCB2 U17
K_KO1
K_KO02
K_KO3
K_KO4
K_KO5
K_KO06

KCB2_U02

NrP*

C_AB
C_ABD
C_APS
C_BAM X
C_BSB X
C BSK |X
C_CFO X
C_EIS X X
C_INB X
C_KA X
C_KR X
C_POD X
C_SIC X
C_TBI X
C_TPI X
C_WT X
C_ZIS X

X
X

X
X | X
X | X

XXX XXX XXX X | X | X
X

XXX [X|X
X

*SEU — Symbol efektu uczenia sie

** NrP — numer identyfikacyjny przedmiotu (format dowolny)

8. Warunki ukonczenia studiow.
Warunkiem ukonczenia studiow i uzyskania dyplomu ukonczenia studiow jest:
1. Uzyskanie efektow uczenia sie okreslonych w programie studiow;
2. Ztozenie egzaminu dyplomowego;

3. Pozytywna ocena pracy dyplomowe;.

9. Zajecia lub grupy zajec, niezaleznie od formy ich prowadzenia, wraz z przypisaniem
do nich efektéw uczenia sie i tresci programowych zapewniajgcych uzyskanie tych
efektow oraz sposoby weryfikacji i oceny efektow uczenia sie osiggnietych przez
studenta w trakcie catego cyklu ksztatcenia.
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Zajecia lub grupy zaje¢ przypisane do danego etapu studidéw (tabele nalezy przygotowac dla kazdego semestru studiéw odrebnie)

Forma zaje¢ — liczba godzin
g 0 2 Symbole
_ = ; T| g0 efekté_w Dyscyplina/
Nazwa przedmiotu Ju = o £ = N w uczenia dyscypliny, do
(* NrP) s o S o] S 5 T > o | ER S £ sigdla | ktérych odnosi sie
> | o S S T O E © £ | 88| %S| programu przedmiot
= 3 g 0 N @ g o x © 2 | studiéw
-
K_W02,
Administracja bazami K_U04, Informatyka
danych 15 30 45 3 K_KO03, techniczna
(A_ABD) KAB2_ W04, |itelekomunikacja
KAB2_U07

Konfiguracja popularnych serweréw baz danych tj. MySQL, PostgreSQL. Zarzgdzanie kontami uzytkownikow w
bazach danych. Kontrolowanie uprawnieh dostepu do danych. Tworzenie kopii bezpieczenhstwa i odtwarzanie
danych po awarii systemu. Monitorowanie pracy serwerow baz danych. Optymalizacja konfiguracji serweréw baz
danych. Projektowanie i budowanie klastrow baz danych (High Availability)

Tresci programowe

Sposoby weryfikacji

. o Sprawdzian w formie testu
efektéw uczenia sie

K_U02,
Programowanie aplikacji ﬁ—ggi Informatyka
i0S 15 45 60 4 - ’ techniczna
(A_10S) K_U05, i telekomunikacja
_ KAB2_ W03,
KAB2 U04

Podstawowe oraz zaawansowane elementy oraz techniki jezyka Swift, projektowanie interfejsu graficznego w

Tresci programowe dedykowanym srodowisku programistycznym.

Sposoby weryfikacji

. s Zadania, test
efektéw uczenia sie
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K_W04,
K_U02,
K_U03,
K_U05,
K_KO01,
K_KO03, Informatyka

15 30 45 3 K_KO05, techniczna
KAB2_WO01, |i telekomunikacja
KAB2_WO07,
KAB2_WO09,
KAB2_W14,
KAB2_UO3,
KAB2 U12

Jezyki interpretowane
(A_J1)

Charakterystyka jezykéw interpretowanych, wyrazenia i instrukcje, programowanie obiektowe, programowanie

Tresci programowe . X . .
funkcyjne, wyrazenia regularne, programowanie asynchroniczne

Sposoby weryfikacji

. .. Zadania, test
efektow uczenia sie

K_W04,
K_U02,
. : K_U03, Informatyka
?f\oﬁgl)owa”'e obiektowe 30 30 3 K_U04, |techniczna
- K_U08, i telekomunikacja
KAB2_WO05,
KAB2 U06
Podstawowe konstrukcje jezyka Java. Abstrakcje danych. Mechanizmy obiektowe. Typy generyczne, obstuga
Tresci programowe wyjatkdw. Zaawansowane struktury danych. Obstuga operacji wejscia/wyjscia (strumienie). Obstuga baz danych w
jezyku Java. Tworzenie graficznego interfejsu uzytkownika.
Sposgby weryflkaE:Jl Kolokwium
efektéw uczenia sie
K_U02,
Programowanie ﬁ—ggg Informatyka
wieloplatformowe 30 30 60 4 > ' techniczna
(A_PW) o WL i telekomunikacja
- KAB2_WO06,
KAB2 U08
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Tresci programowe

Wstep do programowania wieloplatformowego. Wprowadzenie do biblioteki Qt. Tworzenie aplikacji z
wykorzystaniem narzedzi i mechanizméw biblioteki Qt. Obstuga zdarzen oraz mechanizm sygnatow i slotow.
Wybrane aspekty tworzenia rozbudowanych aplikacji w bibliotece Qt. Tworzenie aplikacji wieloplatformowych z
interfejsem graficznym w jezyku Java.

Sposoby weryfikacji
efektow uczenia sie

Projekt, test

Zarzadzanie projektami

informatycznymi
(A_ZPI)

K_U02,
K_U03,
K_U08,
K_KO1,
K_KO02,
K_KO03,
K_KO04,
K_KO5,
K_KO06,

KAB2_ W02

Informatyka
techniczna
i telekomunikacja

30 30 60 4

Tresci programowe

Planowanie projektu. Cele projektu, interesariusze projektu, role i obowigzki. Zakres projektu, budzet i
harmonogram. Wybér rozwigzan. Narzedzia planowania projektéw. Wykres Gantta, metoda $ciezki krytycznej,
wykres PERT, struktura podziatu pracy. Dokumentacja projektowa. Specyfikacja wymagan funkcjonalnych,
dokumentacja techniczna, uzytkownika. Dokumenty zarzgdzania projektem i procesami. Projekt projektu. Plan
pracy, priorytety, kamienie milowe. Testowanie monitorowanie i ostrzeganie. Teorie motywacji, relacje miedzy
uczestnikami projektu. Procedury kontrolne. Zmiany w projekcie, kontrola nad zmianami. Plany awaryjne. Budzet,
metody szacowania kosztow. Kontrola wydatkdéw. Zarzgdzanie ryzykiem - role i zakresy odpowiedzialnosci.
Identyfikacja czynnikéw ryzyka. Planowanie reakcji na ryzyko, monitorowanie ryzyka. Wybrane techniki analizy
ryzyka, dokumenty. Btedy w zarzgdzaniu ryzykiem. Praktyczne wykorzystanie zdobywanej wiedzy. Samodzielne
zarzgdzanie wkasnym projektem.

Sposoby weryfikacji
efektéw uczenia sie

Egzamin, projekt.

Systemy baz danych
(I_SBD)

K_ W02, |Informatyka
30 30 60 5 K_UO06, techniczna
K K02 i telekomunikacja

Tresci programowe

Zapoznanie studentow z wiadomosciami na temat réznych, aktualnie obecnych na rynku systemow baz danych.
Umiejetnos¢ zaprojektowania bazy danych z wykorzystaniem réznych modeli danych, w r6znych srodowiskach, z
uwzglednieniem potrzeb bezpieczenstwa. Poznanie aktualnie stosowanych jezykéw dostepu do danych.
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Sposoby weryfikacji
efektow uczenia sie

Kolokwium, egzamin ustny

Zaawansowane metody
analizy danych
(I_ZMA)

K_WO7,

15 30 45 2 K_U11

Matematyka

Tresci programowe

Podstawowe funkcje pakietu wspomagajgcego analizy statystyczne. Fundamentalne pojecia statystyki: zmienna,
préba, rozktad empiryczny. Prezentacja rozktadu empirycznego: szereg rozdzielczy, histogram, dystrybuanta
empiryczna. Miary statystyczne. Teoria estymacji. Estymatory punktowe i przedziatowe. Podstawowe pojecia teorii
hipotez statystycznych. Parametryczne testy istotnosci dla wartosci oczekiwanej, warianciji i frakcji. Wybrane testy
nieparametryczne: test chi-kwadrat niezaleznosci, testy zgodnosci, test serii. Analiza regres;ji liniowej dwdch
zmiennych. Wielowymiarowa analiza regresji liniowej.

Sposoby weryfikacji
efektéw uczenia sie

Test, kolokwium

Jezyk angielski
(I_JA)

K_WO05, |Informatyka
K_U02, techniczna

30 30 2 K_UO05, i telekomunikacja
K_U09, (dziedzina nauk
K K01 humanistycznych)

Tresci programowe

Rozwijanie kompetencji zawodowych (korespondencja biznesowa, umiejgtnos¢ prezentacii, komunikacja w
miejscu pracy); Cwiczenie stownictwa zawodowego w oparciu o materiaty specjalistyczne.

Sposoby weryfikacji
efektéw uczenia sie

Zaliczenie (ustne, opisowe, testowe lub inne); kolokwia, prace pisemne, prezentacje studentéw grupowe i
indywidualne; aktywno$¢ podczas zajeé

Szkolenie dotyczace
bezpiecznych i
higienicznych warunkéw
ksztatcenia

(I_SBH)

Nauki o
bezpieczenstwie

K_WO1,
K_U01

Tresci programowe

Podstawowe pojecia i przepisy prawne w dziedzinie BHP. Zagrozenia wypadkowe i zagrozenia dla zdrowia
mogace wystgpi¢ w srodowisku Uczelni. Czynniki niebezpieczne, szkodliwe i ucigzliwe. Sposéb postepowania w
razie wypadku. Postepowanie powypadkowe - protokét ustalenia okolicznosci i przyczyn wypadku. Profilaktyczna
opieka lekarska i zasady jej sprawowania w stosunku do 0osob podlegajgcych ksztatceniu. Udzielanie pierwszej
pomocy w razie wypadku i postepowanie powypadkowe. Ochrona przeciwpozarowa. Przyczyny powstawania
pozaréw. Wyposazenie budynkoéw w instalacje alarmowe, gasnicze i systemy wentylacyjne. Oznaczanie drég
ewakuacyjnych. Postepowanie w razie pozaru.

33




Sposoby weryfikacji

efektow uczenia sie Test

Rok studiow: pierwszy Semestr: pierwszy Zakres: Aplikacje biznesowe i bazy danych

taczna liczba punktéw ECTS (w semestrze): 30 taczna liczba godzin zajeé¢ (w semestrze): 439

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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Forma zaje¢ — liczba godzin

s 0 2 Symbole
. = e ; .‘:‘i‘ = 8 efekto_w Dyscypllna/
Nazwa przedmiotu - .g 3 . © G;’ 5 © el oS uczenia dyscypliny, do
(* NrP) S © o o g o G > o % N | © 2 sie dla ktérych odnosi
> | © S S T O é © c | N8| ® S| programu | sig przedmiot
= 3 e o N @ g o x © 2 | studiow
-
K_W04,
K_U02,
K_U08,
Aplikacje wielowarstwowe A ROC Informatyka
(A_AW) 15 30 45 3 KAB2_WO07, f[echnlczna_ _
= KAB2_W14, |itelekomunikacja
KAB2_U03,
KAB2_UOS,
KAB2 U13

Tresci programowe

Przedmiot przedstawia najwazniejsze elementy zwigzane z aplikacjami wielowarstwowymi. Student pozna
mozliwosci tworzenie REST API zgodne ze standardami. W trakcie zaje¢ uczestnicy zapoznani zostana ze
standardami projektowania RESTfull API

Sposoby weryfikacji
efektéw uczenia sie

Zadania, test

Eksploracja danych i
hurtownie danych
(A_EDH)

15

30

45

K_U02,
K_U03,
K_UO06,
K_KO02,
K_KO03,
K_KO5,

KAB2_ W10,

KAB2 W11

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Wprowadzenie do eksploracji danych. Odkrywanie asocjacji. Algorytmy odkrywania regut asocjacyjnych.
Klastrowanie. Odkrywanie wzorcow sekwencji. Odkrywanie klasyfikacji. Podstawowe algorytmy grupowania.
Hurtownie danych — wprowadznie, architektura. Projektowanie hurtowni: modele wielowymiarowe. tadowanie,
transformacje, czyszczenie danych. Aktualizacja hurtowni danych. Przetwarzanie zapytan w hurtowniach
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danych. Eksploracja tekstu. Eksploracja sieci Web. Eksploracja danych ztozonych. Problemy odkrywania
wiedzy.

Sposoby weryfikacji

. . Kolokwium
efektow uczenia sie
K_U02,
K_U05,
Programowanie w K_U08, Informatyka
srodowisku ERP 15 30 45 3 KAB2_WO08, |techniczna
(A_ERP) KAB2 W12, |itelekomunikacja
KAB2_W13,
KAB2 U12

Tresci programowe

Wprowadzenie do ERP, Zapoznanie z dostepnymi narzedziami programistycznymi do programowania i
zarzadzania systemami klasy ERP, Przyktadowy model klasy ERP - SAP, Jezyk 4GL dla systemu SAP -
ABAP, SAP ABAP — dostep do bazy danych, Obiektowos¢ w ABAP, Uprawnienia uzytkownikow w systemach
ERP na przyktadzie SAP, Aplikacja webowa

Sposoby weryfikacji
efektow uczenia sie

Test, kolokwium

Metody dostepu do danych
(A_MDD)

K_U02,
K_U03,
K_U086,

KAB2_ W13,

KAB2_U02,

KAB2_UO03,

KAB2_U10,

KAB2_U14

Informatyka
techniczna
i telekomunikacja

15 30 45 3

Tresci programowe

Przedmiot zapoznaje studenta roznymi mechanizmami programowego dostepu do danych w bazie danych w
jezyku Java. Prezentowane sg takie rozwigzania jak "niskopoziomowe" zastosowanie sterownika bazy danych,
dedykowanej biblioteki do obstugi bazy danych, ale réwniez wyspecjalizowanych uniwersalnych bibliotek
mapowania relacyjno-obiektowego.

Sposoby weryfikacji
efektéw uczenia sie

Zadania, test
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Bazy danych NoSQL
(A_NSQ)

K_W02,
K_W04,
K_U02,
K_UO03, Informatyka

30 30 60 3 K_UO05, techniczna
KAB2_WO07, |i telekomunikacja
KAB2_WO09,
KAB2_W14,
KAB2_UQ09

Tresci programowe

Wprowadzenie do baz NoSQL, podstawy frameworka Express.js. Bazy klucz wartos¢ na przyktadzie bazy
Redis, pisanie skryptéw. Format JSON, bazy dokumentéw na przyktadzie MongoDB. Przetwarzanie potokowe
w bazie MongoDB, mechanizmy indeksowania, referencje i obstuga funkciji. Biblioteka mongodb w Express.js.
Standard JSON Schema. Bazy rodziny kolumn na przyktadzie bazy Cassandra, jezyk CQL, biblioteka
cassandra-driver. Zarzgdzanie klastrem bazodanowym w bazie Cassandra, narzedzie nodetool. Bazy grafowe
na przyktadzie Neo4J, jezyk zapytan Cypher. Przyszto$¢ baz danych NoSQL, NewSQL.

Sposoby weryfikacji
efektéw uczenia sie

Kolokwium, test

Programowanie aplikacji
dla Windows
(A_PAW)

K_U02,
K_U05,
K_U08, Informatyka

30 30 60 4 K_U09, techniczna

KAB2 W12, |itelekomunikacja
KAB2_ W13,
KAB2_ UO05

Tresci programowe

Zapoznanie z dostepnymi narzedziami programistycznymi dla srodowiska MS Windows. Programowanie z
wykorzystaniem API Windows. Charakterystyka technologii Windows Presentation Foundation.
Programowanie w Windows Presentation Foundation. Budowa i implementacja biblioteki DLL. Wprowadzenie
do Robotic Process Automation (RPA). Implementacja proceséw w UiPath.

Sposoby weryfikacji
efektéw uczenia sie

Egzamin pisemny

Szkielety tworzenia aplikacji
(A_STA)

K_U08, Informatyka
KAB2 W01, :
15 30 45 3 | KAB2_UoL, ;etgr:arlggfnnfnikac'a
KAB2 U14 J
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Tresci programowe

Szkielet tworzenia aplikacji, Narzedzia, Architektura projektu, wzorce projektowe MVC, MVT, ORM, Model,
View, Templates, REST API, bezpieczenstwo aplikacji, autentykacja i autoryzacja uzytkownikow

Sposoby weryfikacji
efektow uczenia sie

Projekt, test

Bezpieczenstwo
komunikacji elektronicznej
(I_BKE)

15

30

K_W03,
K_UO07, Informatyka

45 5 K_KO01, techniczna
K_KO02, I telekomunikacja
K_KO03

Tresci programowe

W trakcie kursu student zapozna sie ze wspotczesnymi metodami i standardami wymiany informacji w
komunikacji biznesowej. Oméwione zostang zagadnienia dotyczgce zaréwno komunikacji pomiedzy
systemami informatycznymi partneréw biznesowych (B2B), jak i pomiedzy systemami wewnatrz organizaciji
(A2A). W szczegolnosci, przedstawiona zostanie standaryzacja w ramach organizacji GS1, w tym standardy
koddéw kreskowych 1D i 2D, znaczniki RFID, system EDIFACT wraz z formatami ECR. Tematem zaje¢ bedzie
réwniez wykorzystanie jezykéw SGML, zastosowanie standardéw branzowych i integracja przetwarzania

danych w organizacji.

Sposoby weryfikacji
efektéw uczenia sie

Sprawdzian, raporty z przeprowadzonych zajec laboratoryjnych, egzamin pisemny

Rynek pracy
(I_RP)

15 15

K_W08,
K_U02,
K_UO05, Nauki o

30 2 K_KO01, zarzagdzaniu i
K_KO03, |jakosci
K_KO04,
K_K05

Tresci programowe

Przedstawienie funkcjonowania wspotczesnego rynku pracy i jego dynamiki. Zmiany w popycie na prace.
Zawody i kompetencje przyszitosci a automatyzacja. Bezrobocie jako zjawisko na rynku pracy. Istota
bezrobocia, jego rodzaje i wielorakie skutki. Rekrutacja pracownikow. Selekcja kandydatow do pracy. Kryteria
selekcji, procedura i metody. Rozmowa kwalifikacyjna. Metody i etapy prowadzenia rozmowy kwalifikacyjnej.
Znaczenie kompetencji spotecznych na rynku pracy. Predyspozycje osobowosciowe a podejmowanie
aktywnos$ci zawodowej. Kariera zawodowa a zachowania przedsiebiorcze.

Sposoby weryfikacji
efektéw uczenia sie

Test
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Wiasnosé intelektualna w
technice i nauce
(1I_WI1)

K_WO01, |Informatyka
15 15 1 K_KO01, techniczna
K_K03 i telekomunikacja

Tresci programowe

Celem przedmiotu jest zapoznanie studentow z podstawowymi regulacjami i definicjami dotyczgcymi prawa
autorskiego i praw pokrewnych oraz prawa wtasnosci przemystowej, nabycie umiejetnosci definiowania
przedmiotdw ochrony wi. intelektualnej, mozliwosciami i zasadami ich wykorzystania oraz rozpoznawania,
ktére przypadki korzystania z nich sg niezgodne z prawem. Wymagania wstepne: Znajomos¢ podstawowych
zagadnien spotecznych i zawodowych, umiejetnos¢ wyszukiwania i selekcji informacji, zwtaszcza w Internecie.
Zakres tematyczny: Wtasnos¢ intelektualna—podstawy prawne, zarzgdzanie, ochrona i odpowiedzialnosc¢
cywilna i karna za naruszenie; Wt. przemystowa—wykorzystanie, prawa ochronne, patenty i ich klasyfikacja,
licencje; Konkurencja—ochrona, czyny i zwalczanie nieuczciwej konkurencji; Kodeksy etyczne; Wi. intelektualna
w dziatalnosci naukowo-badawczej, utwdr naukowy; Transfer technologii; Prawo autorskie i kontrowersje wokot
niego; Wytgczenia w kontekscie oséb z niepetnosprawnosciami.

Sposoby weryfikacji
efektéw uczenia sie

Pisemne kolokwium (test) koncowy. warunkiem uzyskania zaliczenia przedmiotu jest pozytywna ocena z
kolokwium (testu) obejmujgcego materiat przedstawiony podczas wyktadéw oraz pozytywne oceny z testow
(quizow) czgstkowych.

Rok studiow: pierwszy Semestr: drugi Zakres: Aplikacje biznesowe i bazy danych

taczna liczba punktéw ECTS (w semestrze): 30 taczna liczba godzin zajeé (w semestrze): 435

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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Forma zaje¢ — liczba godzin

o 0 2 Symbole
. = e ; .‘:‘i‘ = 8 efekto_w Dyscypllna/
Nazwa przedmiotu - .g 2 . © G;’ 5 © el oS uczenia dyscypliny, do
(* NrP) S © o o 'g o G > o % N | © 2 sie dla ktérych odnosi
> | o S S T O é © £ | N8| %S| programu [ sig przedmiot
= & 8¢ N @ g |« x © 2 | studiéw
-
K_U02,
K_U08,
Programowanie uogoélnione KAB2_WOL, Informatyka
(A_PU) 30 30 60 KAB2_ W07, |techniczna
- KAB2_ W14, |itelekomunikacja
KAB2_U12,
KAB2 U14

Tresci programowe

Omawiane sg podstawowe aspekty programowania uogélnionego ze szczegdlnym uwzglednieniem
niezawodnosci oraz wydajnosci czasowej i pamieciowej: szablony, przecigzenia, doskonate przekazywanie
argumentow i uogdlnione wyrazenia wywotania. Poruszane sg aspekty uogodlniania typdw i algorytméw: cechy

typow, koncepty i relacje porzadku.

Sposoby weryfikacji
efektow uczenia sie

Sprawdzian

Tworzenie serwisow Web

2.0
(A_WEB)

15

30

45

K_U02,
K_U03,
K_U05,
K_KO1,
K_KO5,
KAB2_ WO1,
KAB2_ W15,
KAB2_UO03,
KAB2_U09,
KAB2_U11

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Wprowadzenie do Web 2.0, AJAX, REST API. Struktura aplikacji frameworka Express.js, moduty, trasowanie i
warstwy posrednie, tworzenie REST API. Silniki szablonoéw w aplikacjach internetowych. Sesja klienta i
mechanizm uwierzytelnienia. Uwierzytelnienie z wykorzystaniem tokenéw na przyktadzie JSON Web Token.
Mechanizm rejestracji i aktywacji konta z wykorzystaniem poczty elektronicznej. Tworzenie responsywnej




aplikacji internetowej z wykorzystaniem frameworkéw CSS. Wprowadzenie do frameworka Angular, kompilacja i
wdrozenie aplikacji. Komponenty i ustugi w Angular, trasowanie i ustuga HTTP. Wtasne dyrektywy i filtry w
Angular, architektura frameworka. Web Squared, przeglad najnowszych technologii internetowych.

Sposoby weryfikacji

efektéow uczenia sie Kolokwium, egzamin ustny

K_W04,
K_U05,
Wzorce projektowe K_U08, Informatyka
(A_WP) 15 30 45 3 K_KO01, _technlczna. .
- K_KO05, i telekomunikacja
KAB2_WO01,
KAB2_U06

Wprowadzenie do wzorcow projektowych. Szablony wzorcéw projektowych, notacja UML, wybrane sposoby
implementacji wzorcow za pomocg programowania obiektowego oraz biblioteki STL. Omdwienie wzorcow:

konstrukcyjnych, strukturalnych i operacyjnych. Wzorzec Model-Widok-Kontroler (MVC). Przyktady zastosowan
WZOrcow.

Tresci programowe

Sposoby weryfikacji

efektow uczenia sie Sprawozdania z zaje¢ laboratoryjnych, test zaliczeniowy z wyktadu.

Modelowanie i analiza K_WO04, |Informatyka
systemoéw informatycznych | 30 30 60 5 K_U08, techniczna
(I_MAS) K K05 i telekomunikacja

Wprowadzenie do modelowania systeméw, klasyfikacje, funkcje, cykle zycia systemu informatycznego. Jezyk
modelowania — metodologia, notacje. Komputerowe wspomaganie modelowania systemow i narzedzia CASE.
Analiza i modelowanie procesow biznesowych. Metodyka RUP (Rational Unified Process). Podejscie MDA
(Model Driven Architecture). Analiza i zarzgdzanie ryzykiem systemoéw informatycznych.

Tresci programowe

Sposoby weryfikacji

efektéw uczenia sie Sprawozdania z zajec¢ laboratoryjnych, egzamin pisemny

K_ W04,
Metodology of scientific LR Informatyka
K_U02, .
research 15 15 30 3 — techniczna
(I_MSR) e i telekomunikacja
. K_KOL1, ]
K_KO06
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Tresci programowe

Profil przedmiotu obejmuje metody prowadzenia badah naukowych, planowania i prowadzenia badan w
zakresie prostych problemoéw badawczych. Student potrafi analizowac¢ wybrane problemy z zakresu Sztucznej
Inteligenciji (Al), High-Performance Computing (HPC) oraz przetwarzania multimediow. Student rozumie, jak
uzywac¢ metryk wymaganych do analizy wydajnosci, doktadnosci i zuzycia energii obliczen badawczych. Student
zna modele stuzgce ocenie charakterystyki algorytmow.

The course profile covers methods of conducting scientific research, planning, and conducting research in the
field of simple research problems. A student is able to analyze selected problems in the field of Artificial
Intelligence (Al), High-Performance Computing (HPC), and multimedia processing. A student understands how
to use metrics required to analyze performance, accuracy, and energy consumption of research computations. A
student is familiar with models of algorithm characteristics and their design.

Sposoby weryfikacji
efektow uczenia sie

Test, sprawozdania z zaje¢

Seminarium dyplomowe i
przygotowanie pracy
dyplomowej

(I_SD)

K_U02,
K_U03,
K_U04, Informatyka

30 30 10 K_UO05, techniczna
K_KO02, i telekomunikacja
K_KO03,
K_KO05

Tresci programowe

Przedstawienie wymagan stawianych dyplomowym pracom magisterski. Dyskusja nt. narzedzi informatycznych
stosowanych w procesie przygotowywania pracy. Przedstawienie zasad dyplomowania i przebiegu egzaminu
dyplomowego oraz obrony pracy dyplomowej. Prezentacja zatozen i celéw przygotowywanej pracy dyplomowej
przez dyplomanta oraz wynikow uzyskanych w ramach jej przygotowania wraz z dyskusja.

Sposoby weryfikacji
efektow uczenia sie

Prezentacja multimedialna dotyczgca przygotowywanej pracy dyplomowe;j

Rok studiow: drugi Semestr: trzeci Zakres: Aplikacje biznesowe i bazy danych

taczna liczba punktéow ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 270

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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Forma zaje¢ — liczba godzin
S v | Symbole
= S -%‘ - 5 efektow Dyscyplina/
Nazwa przedmiotu = Ju = - o 2 % © = : % w uczenia dyscypliny, do
(* NrP) ks Ea S > S 3 5 = o | EX| & 2| siedla ktorych odnosi
2 g S 2 T O é < | N8| %S| programu | sig przedmiot
3 e N @ g o x © 2 | studiéw
-
Asynchroniczne Interfejsy E—ﬁgi Informatyka
WWWwW 15 30 45 S 5 techniczna
KzS2_W02, |. o
(Z_AIW) KZS2 U02 I telekomunikacja

Tresci programowe

Przedmiot asynchroniczne interfejsy WWW porusza aktualng tematyke budowy aplikacji czasu rzeczywistego w
nowoczesnych aplikacjach typu SPA. W trakcie zaje¢ studenci zapoznajg sie ze znanymi metodami oraz
technikami komunikacji w czasie rzeczywistym tj. WebSockets, Server-Sent Events oraz Long Pooling. Ponadto
zastosowanie tych technik jest realizowane na popularnych obecnie frameworkach oraz bibliotekach SPA, tj.
React czy Angular. Celem kursu jest zapoznanie studenta z podstawowymi metodami oraz technikami
komunikacji w czasie rzeczywistym. Dzigki czemu studenci nabywajg praktycznych umiejetnosci budowy
aplikacji tego typu. Zakres przedmiotu przewiduje réwniez wykorzystanie wspomnianych technik przy uzyciu
frameworka SignalR.

Sposoby weryfikacji
efektéw uczenia sie

Ocena z laboratorium: projekt, ocena z wyktadu: kolokwium wykfadowe

Infrastruktura
informatyczna dla
systeméw ERP
(Z_lIE)

K_KO04, Informatyka
30 30 60 4 KZS2 W03, |techniczna
KZS2_U03 |itelekomunikacja

Tresci programowe

Technologie wirtualizacji systemow i ustug; Projektowanie i budowa sieci dla potrzeb systemow klsy
ERP/EZD;Sieci optyczne oraz sieci bezprzewodowe w przedsiebiorstwach;Dobdér optymalnej architektury
serwerowo-sprzetowej dla potrzeb systeméw ERP. Omdéwienie infrastruktury BLADE; Konfiguracja
przetgcznikdw warstwy L3;Zaawansowane techniki sieci komputerowych;Sieci z gwarantowang jakoscig
ustug;Cechy i zastosowanie technologii MPLS;Wirtualizacja potgczen w sieciach rozlegtych;Scenariusze
licencjonowania oprogramowania

Sposoby weryfikacji
efektéw uczenia sie

Kolokwium
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Jezyki obstugi transakcji

biznesowych
(z_JTB)

K KO1,
K KO3 Informatyka
15 30 45 S | kzs2_wos, ffgférflﬁfnnfnikac-a
KZS2 U05 )

Tresci programowe

W trakcie kursu student zapozna sie ze wspétczesnymi metodami i standardami wymiany informacji w
komunikacji biznesowej. Omdwione zostang zagadnienia dotyczgce zarowno komunikacji pomiedzy systemami
informatycznymi partneréw biznesowych (B2B), jak i pomiedzy systemami wewnatrz organizacji (A2A). W
szczegoblnosci, przedstawiona zostanie standaryzacja w ramach organizacji GS1, w tym standardy kodéw
kreskowych 1D i 2D, znaczniki RFID, system EDIFACT wraz z formatami ECR. Tematem zaje¢ bedzie réwniez
wykorzystanie jezykdéw SGML, zastosowanie standardéw branzowych i integracja przetwarzania danych w
organizaciji.

Sposoby weryfikacji
efektéw uczenia sie

Sprawdzian, raporty z przeprowadzonych zaje¢ laboratoryjnych, egzamin pisemny

Programowanie i

administracja baz danych

(Z_PAB)

K_KO03, Informatyka
30 30 60 4 KZS2_WO01, |techniczna
KZS2 U0l |itelekomunikacja

Tresci programowe

Instalacja i konfiguracja serwera baz danych na przyktadzie Microsoft SQL Server przeznaczonego dla
srodowiska produkcyjnego;Uzytkownicy i ich uprawnienia w Microsoft SQL Server. Integracja kont
uzytkownikow z ustugg Active Directory MS SQL Server;Projektowanie i tworzenie baz danych, pliki baz danych,
diagramy, tabele indeksy, zapewnienie integralnosci danych, wykorzystanie filestream;Optymalizacja struktury i
parametréw pracy bazy danych na podstawie przeprowadzonych analiz oraz planéw wykonania
zapytan;Tworzenie rozszerzen baz danych przy wykorzystaniu jezykéw dedykowanych dla platformy
.NET;Automatyzowanie zadan administracyjnych na poziomie serwera bazy danych oraz w Srodowisku
rozproszonym SBD;Ustugi serwera baz danych na przyktadzie Microsoft SQL Server;Konfiguracja serwera w
trybie wysokiej dostepnosci (mirroring, clustering, always on);

Sposoby weryfikacji
efektéw uczenia sie

Kolokwium

Tworzenie ustug
internetowych
(z_TUl)

K_KO02, Informatyka
15 30 45 3 KZS2_ W04, |techniczna
KZS2 U04 |itelekomunikacja

Tresci programowe

Zaznajomienie z mozliwosciami i technikami tworzenia architektury zintegrowanych na ustugi. Tworzenie
wiasnych serwisow oraz korzystanie z juz dostepnych. Zdalne wywotywanie funkciji i procedur.

Sposoby weryfikacji
efektéw uczenia sie

Raporty z zaje¢ laboratoryjnych
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Zarzadzanie projektami
informatycznymi
(z_zP1)

K_U02,
K_U03,
K_U08,
K_KO1,
K_KO02,
K_KO03,
K_KO04,
K_KO5,
K_KO06

Informatyka
techniczna
I telekomunikacja

30 30 60 4

Tresci programowe

Techniki zarzgdzania projektami informatycznymi, w tym z planowaniem projektow, okreslaniem zasobow i
budzetu, jak réwniez zarzgdzaniem ryzyka w projektach. Umiejetnosci w zakresie postugiwania sie
oprogramowaniem wspierajgcym zarzgdzanie projektami informatycznymi oraz umiejetnosci pracy w zespole.

Sposoby weryfikacji
efektow uczenia sie

Ocena pracy na zajeciach

Systemy baz danych
(1_SBD)

K_WO02, |Informatyka
30 30 60 5 K_UO06, techniczna
K_K02 i telekomunikacja

Tresci programowe

Zapoznanie studentow z wiadomosciami na temat réznych, aktualnie obecnych na rynku systemow baz danych.
Umiejetnos¢ zaprojektowania bazy danych z wykorzystaniem réznych modeli danych, w roznych srodowiskach,
z uwzglednieniem potrzeb bezpieczenstwa. Poznanie aktualnie stosowanych jezykéw dostepu do danych.

Sposoby weryfikacji
efektow uczenia sie

Kolokwium, egzamin ustny

Zaawansowane metody
analizy danych
(I_ZMA)

K_WO07,

15 30 45 2 K_U11

Matematyka

Tresci programowe

Podstawowe funkcje pakietu wspomagajgcego analizy statystyczne. Fundamentalne pojecia statystyki:
zmienna, proba, rozktad empiryczny. Prezentacja rozktadu empirycznego: szereg rozdzielczy, histogram,
dystrybuanta empiryczna. Miary statystyczne. Teoria estymaciji. Estymatory punktowe i przedziatowe.
Podstawowe pojecia teorii hipotez statystycznych. Parametryczne testy istotnosci dla warto$ci oczekiwanej,
wariancji i frakcji. Wybrane testy nieparametryczne: test chi-kwadrat niezalezno$ci, testy zgodnosci, test serii.
Analiza regresji liniowej dwoch zmiennych. Wielowymiarowa analiza regresii liniowej.

Sposoby weryfikacji
efektéw uczenia sie

Test, kolokwium
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Jezyk angielski
(I_JA)

K_WO05, [Informatyka
K_U02, techniczna

30 30 2 K_UO05, i telekomunikacja
K_U09, (dziedzina nauk
K_K01 humanistycznych)

Tresci programowe

Rozwijanie kompetencji zawodowych (korespondencja biznesowa, umiejgtnos¢ prezentacii, komunikacja w
miejscu pracy); Cwiczenie stownictwa zawodowego w oparciu o materiaty specjalistyczne.

Sposoby weryfikacji
efektow uczenia sie

Zaliczenie (ustne, opisowe, testowe lub inne); kolokwia, prace pisemne, prezentacje studentow grupowe i
indywidualne; aktywnos¢ podczas zaje¢

Szkolenie dotyczace
bezpiecznych i
higienicznych warunkéw
ksztatcenia

(I_SBH)

Nauki o
bezpieczenstwie

K_WO1,
K_Uo01

Tresci programowe

Podstawowe pojecia i przepisy prawne w dziedzinie BHP. Zagrozenia wypadkowe i zagrozenia dla zdrowia
moggce wystgpi¢ w srodowisku Uczelni. Czynniki niebezpieczne, szkodliwe i ucigzliwe. Sposéb postepowania w
razie wypadku. Postepowanie powypadkowe - protokét ustalenia okoliczno$ci i przyczyn wypadku.
Profilaktyczna opieka lekarska i zasady jej sprawowania w stosunku do oséb podlegajgcych ksztatceniu.
Udzielanie pierwszej pomocy w razie wypadku i postepowanie powypadkowe. Ochrona przeciwpozarowa.
Przyczyny powstawania pozaréw. Wyposazenie budynkdw w instalacje alarmowe, gasnicze i systemy
wentylacyjne. Oznaczanie drég ewakuacyjnych. Postepowanie w razie pozaru.

Sposoby weryfikacji
efektéw uczenia sie

Test

Rok studiow: pierwszy Semestr: pierwszy Zakres: Zintegrowane systemy zarzgdzania i analizy danych

taczna liczba punktéow ECTS (w semestrze): 30

taczna liczba godzin zaje¢ (w semestrze): 454

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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Forma zaje¢ — liczba godzin
S v | Symbole
= S -%‘ . 5 efektow Dyscyplina/
Nazwa przedmiotu - .g 3 - © G;’ § © = : % ‘-'; uczenia dyscypliny, do
(* NrP) S © o ._?'i g o G > o % w | 8 & sie dla ktérych odnosi
z o S S T O é © | N8| %S| programu | sig przedmiot
3 e o N @ g o x © 2 | studiow
-
Twor_zenie el . K_KO04, Informatyka
E‘;;’"“ym 2 AT 30 30 60 3 | KZS2_WO07, techniczna
(Z_AME) KZS2 UO07 |itelekomunikacja

Tresci programowe

Srodowiska programistyczne dedykowane do programowania aplikacji mobilnych dla wybranego systemu.
Podstawy programowania, intencje, aktywnosci. Obstuga zdarzen, przechodzenie pomiedzy aktywnosciami.
Widoki, menadzery uktadu kontrolek w widoku. Cykl zycia aplikacji mobilnej. Wzorzec architektoniczny MVVM w
aplikacji mobilnej, powiadomienia, bindowanie danych oraz komend. Wzorzec nawigacji w aplikacji mobilnej.
Przekazywanie danych pomiedzy oknami. Budowa typowej aplikacji mobilnej typu Master-Detail. Warstwa
dostepu do danych, integracja z ustugami sieciowymi systemu klasy ERP na wybranym przyktadzie.

Sposoby weryfikacji
efektow uczenia sie

Projekty aplikacji mobilnych

Tworzenie inteligentnych
rozwigzan bigdata
(Z_IBD)

K_KO04, Informatyka
30 30 60 5 KZS2_W12, |techniczna
KZS2 U12 |itelekomunikacja

Tresci programowe

Zapoznanie stuchaczy z dostepnymi narzedziami programistycznymi dla jezykéw C#, R, Python w kontekscie
analizy duzych zbiorow danych danych; Podstawy programowania w jezyku Python; Budowa systemow
uczagcych oraz ich uczenie w srodowisku CNTK;Ustuga serwera bazy danych MS SQL: Microsoft Machine
Learning Services;Metody kodowania i konwersji danych dla potrzeb uczenia sieci konwolucyjnych;Podstawy
funkcjonowania platform Apache Spark and Hadoop Distributed File System (HDFS);

Sposoby weryfikacji

. s Kolokwium
efektéw uczenia sie

. . . : K_KO01, Informatyka
Inteligencja obliczeniowa | 5, 30 60 | 4 |KzS2 wos, |techniczna
(2.10) KZS2 U06 |itelekomunikacja
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Tresci programowe

Zajecia pokryjg nastepujgce tematy: Metody redukcji wymiarow; Sztuczne sieci neuronowe; Autoenkodery;
Restrykcyjne Maszyny Boltzmanna; Rekurencyjne sieci neuronowe; Wprowadzenie do algorytmow
genetycznych i ewolucyjnych; Uczenie ze wzmachnianiem; Przyktady zastosowan algorytmow inteligenciji
obliczeniowej.

Sposoby weryfikacji
efektow uczenia sie

Kolokwia

Programowanie w
srodowisku ERP
(Z_PSE)

K_KO04, Informatyka
15 30 45 4 KZS2_ W08, |techniczna
KZS2 _U08 |i telekomunikacja

Tresci programowe

Wprowadzenie do tematyki systeméw ERP i EZD;lInstalacja serwera bazy danych MS SQL Server oraz systemu
Ms Dynamics NAV;Techniki tworzenia kodu w MS Dynamics NAV- typy obiektow i ich oznaczenia;Podstawowe
funkcje jezyka C/AL. Dla MS Dynamics NAV;Tworzenie formatek oraz tabel dla MS Dynamics NAV;Tworzenie
rozszerzen do systemow EZD PUW/ MS Dynamics NAV;Zastosowanie i tworzenie obiektéw typu DataPort i
XML Port;Tworzenie raportow w srodowisku Dynamics NAV;Uzytkownicy i ich uprawnienia w srodowisku
Dynamics NAV;Przenoszenie kodu miedzy aplikacjami z systemem MS Dynamics NAV;Tworzenie obiektéw
COM w jezyku C# dla .MS Dynamics NAV;Wspdtpraca MS Dynamics NAV z Web Services;Instalacja i
konfiguracja systemu EZD PUW/EZD RP;Tworzenie rozszerzenh do systemu EZDPUW/EZDRP;Integracja
systemoéw EZDPUW/EZDRP z systemami z systemami administracji rzgdowej.

Sposoby weryfikacji
efektow uczenia sie

Egzamin

Programowanie
wielowarstwowe i
komponentowe
(Z_PWK)

K_KO02, Informatyka
30 30 60 3 KZS2_W13, |techniczna
KZS2 U13 |itelekomunikacja

Tresci programowe

Programowanie wielowarstwowe i komponentowe na przyktadzie wybranej technologii. Wzorce projektowe oraz
ich praktyczne zastosowanie przy tworzeniu oprogramowania. Praktyczne umiejetnosci tworzenia
wielowarstwowych aplikacji przy wykorzystaniu wzorcow projektowych.

Sposoby weryfikacji
efektéw uczenia sie

Raporty z zaje¢ laboratoryjnych

Korporacyjne i rzadowe

systemy zarzadzania
informacja
(z_szl)

K_KO06, Informatyka
15 15 30 3 KZS2 W11, |techniczna
KZS2_ U1l |itelekomunikacja
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Tresci programowe

Wprowadzenie do zagadnienia korporacyjnych systeméw zarzgdzania Informacjg w tym EZD oraz CRM,;
Wymagania srodowiska programowego dla dziatania EZD PUW/ EZD RP oraz Microsoft Dynamics CRM,;
Proces wdrozenia i konfiguracji Microsoft Dynamics CRM;Proces wdrozenia i konfiguracji systemu EZD PUW/
EZD RP;Tworzenie rozszerzen programistycznych dla systemow EZD PUW oraz Microsoft Dynamics
CRM;Integracja systemu EZD PUW / EZD RP z przykladowymi systemami dziedzinowymi; Przeglad i
omowienie innych systeméw CRM.

Sposoby weryfikacji

- L Kolokwium
efektow uczenia sie
K_W03,
Bezpieczenstwo K_U07, Informatyka
komunikacji elektronicznej 15 30 45 5 K_KO01, techniczna
(1_BKE) K_KO02, i telekomunikacja
K_KO03

Tresci programowe

W trakcie kursu student zapozna sie ze wspoétczesnymi metodami i standardami wymiany informacji w
komunikacji biznesowej. Omdwione zostang zagadnienia dotyczgce zarowno komunikacji pomiedzy systemami
informatycznymi partneréw biznesowych (B2B), jak i pomiedzy systemami wewnatrz organizacji (A2A). W
szczegoblnosci, przedstawiona zostanie standaryzacja w ramach organizacji GS1, w tym standardy kodéw
kreskowych 1D i 2D, znaczniki RFID, system EDIFACT wraz z formatami ECR. Tematem zaje¢ bedzie réwniez
wykorzystanie jezykow SGML, zastosowanie standardéw branzowych i integracja przetwarzania danych w
organizaciji.

Sposoby weryfikacji
efektow uczenia sie

Sprawdzian, raporty z przeprowadzonych zaje¢ laboratoryjnych, egzamin pisemny

Rynek pracy
(I_RP)

K_W08,
K_U02,
K_UO05, Nauki o

15 15 30 2 K_KO01, zarzadzaniu i
K_KO03, |jakosci

K_KO04,
K_KO05

Tresci programowe

Przedstawienie funkcjonowania wspotczesnego rynku pracy i jego dynamiki. Zmiany w popycie na prace.
Zawody i kompetencje przyszitosci a automatyzacja. Bezrobocie jako zjawisko na rynku pracy. Istota bezrobocia,
jego rodzaje i wielorakie skutki. Rekrutacja pracownikéw. Selekcja kandydatow do pracy. Kryteria selekciji,
procedura i metody. Rozmowa kwalifikacyjna. Metody i etapy prowadzenia rozmowy kwalifikacyjnej. Znaczenie
kompetenciji spotecznych na rynku pracy. Predyspozycje osobowosciowe a podejmowanie aktywnosci
zawodowej. Kariera zawodowa a zachowania przedsiebiorcze.
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Sposoby weryfikacji

efektow uczenia sie Test

Wiasnosé intelektualna w K_WO01, |Informatyka
technice i nauce 15 15 1 K_KO01, techniczna

(1_Wl1) K K03 i telekomunikacja

Tresci programowe

Celem przedmiotu jest zapoznanie studentéw z podstawowymi regulacjami i definicjami dotyczgcymi prawa
autorskiego i praw pokrewnych oraz prawa wtasnosci przemystowej, nabycie umiejetnosci definiowania
przedmiotéw ochrony wi. intelektualnej, mozliwosciami i zasadami ich wykorzystania oraz rozpoznawania, ktore
przypadki korzystania z nich sg niezgodne z prawem. Wymagania wstepne: Znajomos¢ podstawowych
zagadnien spotecznych i zawodowych, umiejetnos¢ wyszukiwania i selekcji informacji, zwtaszcza w Internecie.
Zakres tematyczny: Wtasnos$¢ intelektualna—podstawy prawne, zarzgdzanie, ochrona i odpowiedzialnosc
cywilna i karna za naruszenie; Wt przemystowa—wykorzystanie, prawa ochronne, patenty i ich klasyfikacja,
licencje; Konkurencja—ochrona, czyny i zwalczanie nieuczciwej konkurencji; Kodeksy etyczne; Wi. intelektualna
w dziatalnosci naukowo-badawczej, utwér naukowy; Transfer technologii; Prawo autorskie i kontrowersje wokot
niego; Wytgczenia w kontekscie oséb z niepetnosprawnosciami.

Sposoby weryfikacji
efektéw uczenia sie

Pisemne kolokwium (test) koncowy. warunkiem uzyskania zaliczenia przedmiotu jest pozytywna ocena z
kolokwium (testu) obejmujgcego materiat przedstawiony podczas wyktadoéw oraz pozytywne oceny z testow
(quizéw) czastkowych.

Rok studioéw: pierwszy Semestr: drugi Zakres: Zintegrowane systemy zarzgdzania i analizy danych

taczna liczba punktow ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 405

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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Nazwa przedmiotu
(* NrP)

Forma zaje¢ — liczba godzin

o 0 2 Symbole
= Al = O efektow Dyscyplina/
- 8 = - s 2 % g = : o '-'; uczenia dyscypliny, do
g o S > S 8 S > o | EN| IE siedla | ktérych odnosi sie
> | © S o S O = & £ | 88| %S | programu przedmiot
= = Q o N @ g a x @ o | studiow
O 1,5 = 3

Bezpieczenstwo i
administracja systeméw
ERP

(Z_BSE)

K_KO04, Informatyka
15 30 45 4 KZS2 W14, |techniczna
KZS2 U14 |itelekomunikacja

Tresci programowe

Zarzadzanie kontami uzytkownikow i ich uprawnieniami. Integracja wybranego systemu ERP/EZD z Active
Directory. Uprawnienia w MS SQL Server a uprawnienia w MS Dynamics NAV. Bezpieczne zarzgdzanie plikiem
licencji; Zarzgdzanie bazg danych z poziomu MS Dynamics NAV/ EZD PUW/EZD RP. Kopie bezpieczenstwa
danych, badanie spéjnosci kodu, indeksy i ich przebudowa Konfiguracja zapory ogniowej dla sieci dedykowane;j
dla MS Dynamics NAV/EZD PUW/ EZD RP na przykfadzie urzgdzen Fortigate, F5 i PaloAlto. Bezpieczenstwo
ustug zintegrowanych z Microsoft Dynamics NAV Metody bezpiecznego wspoétdzielenia informacji miedzy
rozproszonymi oddziatami firmy korzystajgcymi z MS Dynamics NAV

Sposoby weryfikacji
efektéw uczenia sie

Kolokwium

Eksploracja danych
biznesowych
(Z_EDB)

K_KO01, Informatyka
30 30 60 4 KZS2 W09, |techniczna
KZS2 UQ9 |itelekomunikacja

Tresci programowe

Wprowadzenie do analizy i eksploracji danych. Algorytmy nieparametryczne. Wstepne przetwarzanie danych i
redukcja wymiardw. Algorytmy grupowania danych. Parametryczne metody klasyfikaciji i regresji. Drzewa
decyzyjne. Eksploracja danych sekwencyjnych. Ewaluacja klasyfikatorow i zespoty klasyfikatorow. Logika
rozmyta. Analiza obrazéw. Eksploracja danych tekstowych.

Sposoby weryfikacji
efektéw uczenia sie

Kolokwium
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Kierunki rozwoju i
bezpieczenstwo
informatycznych systeméw
wspomagania procesow
biznesowych

(Z_KRP)

K_KO03, Informatyka
30 30 60 4 KZS2_ W10, |techniczna
KZS2_U10 |itelekomunikacja

Tresci programowe

Nowatorskie metody inteligencji obliczeniowej do analizy danych numerycznych i ich zastosowanie w przemysle;
Najnowsze trendy w rozwoju sterownikow urzgdzen; Metody rozpoznawania i analizy obrazéw oraz ich
zastosowanie w przemysle; Metody analizy i przetwarzania danych niekompletnych, niepewnych i nieprecyzyjnych
w zarzgdzaniu, przemysle i medycynie; Koncepcji biura bez papieru i nowe koncepcje zastosowania najnowszych
osiggnie¢ naukowych w przemysle

Sposoby weryfikacji

X s Kolokwium
efektow uczenia sie
Modelowanie i analiza K_W04, |Informatyka
systemow informatycznych | 30 30 60 5 K_U08, techniczna
(I_MAS) K K05 i telekomunikacja

Tresci programowe

Wprowadzenie do modelowania systemoéw, klasyfikacje, funkcje, cykle zycia systemu informatycznego. Jezyk
modelowania — metodologia, notacje. Komputerowe wspomaganie modelowania systemow i narzedzia CASE.
Analiza i modelowanie procesow biznesowych. Metodyka RUP (Rational Unified Process). Podejscie MDA (Model
Driven Architecture). Analiza i zarzgdzanie ryzykiem systemow informatycznych.

Sposoby weryfikacji
efektéw uczenia sie

Sprawozdania z zajec¢ laboratoryjnych, egzamin pisemny

Metodology of scientific
research
(I_MSR)

K_WO04,
I;—Vdgg ' Informatyka

15 15 30 3 - ’ techniczna
K_U10, . I
K_KOL. i telekomunikacja
K_K06

Tresci programowe

Profil przedmiotu obejmuje metody prowadzenia badahn naukowych, planowania i prowadzenia badan w zakresie
prostych problemoéw badawczych. Student potrafi analizowaé wybrane problemy z zakresu Sztucznej Inteligencji
(Al), High-Performance Computing (HPC) oraz przetwarzania multimediow. Student rozumie, jak uzywac¢ metryk
wymaganych do analizy wydajnosci, doktadnos$ci i zuzycia energii obliczeh badawczych. Student zna modele
stuzgce ocenie charakterystyki algorytmow.

The course profile covers methods of conducting scientific research, planning, and conducting research in the field
of simple research problems. A student is able to analyze selected problems in the field of Artificial Intelligence
(Al), High-Performance Computing (HPC), and multimedia processing. A student understands how to use metrics
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required to analyze performance, accuracy, and energy consumption of research computations. A student is
familiar with models of algorithm characteristics and their design.

Sposoby weryfikacji
efektow uczenia sie

Test, sprawozdania z zaje¢

Seminarium dyplomowe i
przygotowanie pracy
dyplomowej

(1_SD)

K_U02,
K_U03,
K_U04, Informatyka

30 30 10 K_UO05, techniczna
K_KO02, i telekomunikacja
K_KO03,
K_KO05

Tresci programowe

Przedstawienie wymagan stawianych dyplomowym pracom magisterski. Dyskusja nt. narzedzi informatycznych
stosowanych w procesie przygotowywania pracy. Przedstawienie zasad dyplomowania i przebiegu egzaminu
dyplomowego oraz obrony pracy dyplomowej. Prezentacja zatozen i celow przygotowywanej pracy dyplomowej
przez dyplomanta oraz wynikow uzyskanych w ramach jej przygotowania wraz z dyskusja.

Sposoby weryfikacji
efektow uczenia sie

Prezentacja multimedialna dotyczgca przygotowywanej pracy dyplomowej

Rok studiéw: drugi Semestr: trzeci Zakres: Zintegrowane systemy zarzgdzania i analizy danych

taczna liczba punktéw ECTS (w semestrze): 30 taczna liczba godzin zajeé (w semestrze): 285

* NrP — numer identyfikacyjny przedmiotu (format dowolny)

53




Forma zaje¢ — liczba godzin
S v | Symbole
N .2 B efektow Dyscyplina/
Nazwa i © = £ SR | EwW i i
przedmiotu - 2 3 < © agg 5 o —c | O uczenia dyscypliny, do
(* NrP) S o 9 ki S o T > < g N | £ sie dla ktérych odnosi sie
> 9 g o T o é S € | ND @ c | programu przedmiot
= & 2 o N o g o x © 2 | studiow
-
K_U02,
K_U05,
Aspekty prawne i standardy K_KO01, Informatyka
cyberbezpieczenstwa 15 15 30 2 K_KO02, techniczna
(C_APS) KCB2_WO01, |i telekomunikacja
KCB2_ W19,
KCB2 U011

Tresci programowe

Celem zaje¢ jest zapoznanie studentow z europejskim i krajowym systemem prawnym w zakresie
cyberbezpieczenstwa oraz nabycie praktycznych umiejetnosci dostosowania stosowanych rozwigzan do
obowigzujgcych przepisow. Wymagania wstepne: wiedza w zakresie podstaw sieci komputerowych i systemow
operacyjnych. Tresci programowe: Europejski i krajowy system prawny w obszarze cyberbezpieczenstwa;
Strategia cyberbezpieczenstwa Rzeczpospolitej Polskiej i Unii Europejskiej; Ustawa o krajowym systemie
cyberbezpieczenstwa i inne dokumenty regulacyjne oraz dostosowania rozwigzan technicznych; Dyrektywa NIS;
Europejski kodeks tgcznosci elektronicznej; Rozporzgdzenie Ogolne o Ochronie Danych Osobowych;
Cyberbezpieczenstwo, a standardy dostepnosci WCAG; Podmioty, organizacje i instytucje europejskiego i
krajowego systemu cyberbezpieczenstwa; NASK i jego rola; Analiza wybranych cyberatakdw.

Sposoby weryfikacji
efektow uczenia sie

Pisemne zaliczenie wykfadu (kolokwium, test) w sposoéb tradycyjny lub za posrednictwem platformy oraz ocena
umiejetnosci analizy postawionych problemow oraz prezentowania i omawiania proponowanych rozwigzan

Bezpieczenstwo sieci
komputerowych
(C_BSK)

K_W02,
E—Egi Informatyka
15 30 45 4 - ' techniczna
K_KO04, i telekomunikacja
KCB2_W18,
KCB2_U02

Tresci programowe

Wprowadzenie do bezpieczenstwa. Warstwowy model bezpieczenstwa. Model referencyjny OSI-ISO a
bezpieczenstwo sieci.Zapory ogniowe klasy UTM do ochrony sieci. Bezpieczenstwo sieci a podstaawowe ustugi
(DNS, DHCP, NTP). Strategie zwiekszajgce bezpieczenstwo sieci. Uwierzytelnianie a bezpieczenstwo sieci.
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Podziat sieci. Translacja statyczna oraz dynamiczna. Autoryzacja na zaporze sieciowej. Wykorzystanie grop
uzytkownikow do zwiekszenia bezpieczenstwa sieci.

Sposoby weryfikacji
efektow uczenia sie

Kolokwium i/lub sprawozdania z realizacji ¢wiczen

Zapewnienie ciggtosci
funkcjonowania organizacji
(C_CFO)

K_U02,
K_U04,
K_KO1,
K_KO03,
K_K08,

KCB2_W10,

KCB2_ U11

Informatyka
techniczna
i telekomunikacja

30 30 60 4

Tresci programowe

Wprowadzenie do wirtualizacji zasobdéw. Systemy plikéw oraz sktadowania danych w wirtualizacji. Wykorzystanie
oprogramowania VMWare do wirtualizacji zasobow. Wykorzystanie oprogramowania QEmu do wirtualizaciji
zasobow. Ustugi kontenerowe na przyktadzie oprogramowania Docker. Ustugi kontenerowe na przyktadzie
oprogramowania LXC. Oprogramowanie OpenStack. Wirtualizacja sieci komputerowych. Techniki archiwizacji
danych.

Sposoby weryfikacji
efektéw uczenia sie

Kolokwium z wyktadu, kolokwium z labtoratorium

Kryptografia
(C_KR)

K_WO03,
K_U02,
K_U07,
K_KO1,

KCB2_W07,

KCB2_W17,

KCB2_W21,

KCB2_U08

Informatyka
techniczna
i telekomunikacja

30 30 60 4

Tresci programowe

Najwazniejsze systemy kryptograficzne stosowane w przesztosci. Podstawowe pojecia z zakresu kryptografii i
kryptoanalizy. Podziat metod szyfrowania ze wzgledu na wtasnosci kluczy. Ztozono$¢ obliczeniowa algorytmow
kryptograficznych — algorytmy dziatajgce w czasie wielomianowym. Matematyczne podstawy wspétczesnej
kryptografii. Testowanie pierwszosci liczb, problem faktoryzaciji i logarytmu dyskretnego. Wspotczesna
kryptografia symetryczna. Kryptografia asymetryczna. Kryptografia asymetryczna - dowody poprawnosci, zwigzKi
z problemami faktoryzaciji i logarytmu dyskretnego. Funkcje skrétu. Podpisy cyfrowe. Kryptografia rozproszona
oraz dzielenie sekretéw. Wybrane problemy obliczen wielostronnych. Steganografia jako uzupetnienie kryptografii.
Blockchain i kryptowaluty. Podstawy kryptografii kwantowej. Szyfrowanie z wykorzystaniem klucza
jednorazowego. Algorytm RSA. Arytmetyka modularna i jej zastosowania.
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Sposoby weryfikacji

- L Egzamin, kolokwium i/lub sprawozdania z realizacji laboratoriow
efektow uczenia sie

K_U02,
K_U03,
Sztuczna inteligencja w ﬁ—ggg Informatyka
cyberbezpieczenstwie 30 30 15 75 5 K_K01’ techniczna
(C_sIC) KCB_2_W02, i telekomunikacja
KCB2_W21,
KCB2_U03
Wprowadzenie do analizy danych, metody grupowania danych, proste klasyfikatory i ich wykrozystanie w
Tresci programowe cyberbezpieczenstwie, gtebokie sieci neuronowe, wykrywanie anomalii, analiza danych tekstowych, sztuczna

inteligencja w zabezpieczaniu WWW, analiza malware, ataki na systemy sztucznej inteligencji

Sposoby weryfikacji

efektéw uczenia sie Egzamin ustny i/lub pisemny i/lub test, kolokwium, projekt

K_U02,
Techniki pozyskiwania K_KO01, Informatyka
informacji 15 15 30 2 K_KO02, techniczna
(C_TPI) KCB2_WoO05, |i telekomunikacja
KCB2_U06

OSINT - biaty wywiad. OPSEC / PERSEC. Podstawowe techniki poszukiwania informaciji. Tworzenie profilu na
potrzeby OSINTu. Wyszukiwanie informacji o osobach. Wyszukiwanie informacji o firmach i organizacjach.
Poszukiwanie informaciji o pojazdach i nieruchomosciach. Wyszukiwanie informacji na podstawie zdjec¢ i filmow.
Narzedzia graficznego wyszukiwania. Poszukiwanie informacji wizualnych do ataku socjotechnicznego. Usuwanie
Tresci programowe swoich danych. Bezpieczenstwo fizyczne. Dbanie o bezpieczenstwo swoich najblizszych. Przygotowanie
Srodowiska badawczego. Podstawowe techniki poszukiwania informacji. Tworzenie profilu na potrzeby OSINTUu.
Wyszukiwanie informacji o osobach. Wyszukiwanie informacji o firmach i organizacjach. Poszukiwanie informacji
o pojazdach i nieruchomosciach. Wyszukiwanie informacji na podstawie zdje¢ i filmow. Narzedzia graficznego
wyszukiwania. Poszukiwanie informacji wizualnych do ataku socjotechnicznego. Usuwanie swoich danych.

Sposoby weryfikacji

efektow uczenia sie Test, projekt
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Systemy baz danych
(1_SBD)

K_WO02, |Informatyka
30 30 60 5 K_UO06, techniczna
K_K02 i telekomunikacja

Tresci programowe

Zapoznanie studentow z wiadomosciami na temat roznych, aktualnie obecnych na rynku systeméw baz danych.
Umiejetnos¢ zaprojektowania bazy danych z wykorzystaniem réznych modeli danych, w roznych srodowiskach, z
uwzglednieniem potrzeb bezpieczenstwa. Poznanie aktualnie stosowanych jezykéw dostepu do danych.

Sposoby weryfikacji
efektow uczenia sie

Kolokwium, egzamin ustny

Zaawansowane metody
analizy danych
(I_ZMA)

K_WO7,

15 30 45 2 K_U11

Matematyka

Tresci programowe

Podstawowe funkcje pakietu wspomagajgcego analizy statystyczne. Fundamentalne pojecia statystyki: zmienna,
proba, rozktad empiryczny. Prezentacja rozktadu empirycznego: szereg rozdzielczy, histogram, dystrybuanta
empiryczna. Miary statystyczne. Teoria estymaciji. Estymatory punktowe i przedziatowe. Podstawowe pojecia teorii
hipotez statystycznych. Parametryczne testy istotnosci dla wartosci oczekiwanej, warianciji i frakcji. Wybrane testy
nieparametryczne: test chi-kwadrat niezaleznosci, testy zgodnosci, test serii. Analiza regres;ji liniowej dwoch
zmiennych. Wielowymiarowa analiza regresji liniowej.

Sposoby weryfikacji
efektow uczenia sie

Test, kolokwium

Jezyk angielski
(I_JA)

K_WO05, |Informatyka
K_U02, techniczna

30 30 2 K_UO05, i telekomunikacja
K_U089, (dziedzina nauk
K K01 humanistycznych)

Tresci programowe

Rozwijanie kompetencji zawodowych (korespondencja biznesowa, umiejgtnos¢ prezentacii, komunikacja w
miejscu pracy); Cwiczenie stownictwa zawodowego w oparciu o materiaty specjalistyczne.

Sposoby weryfikacji
efektéw uczenia sie

Zaliczenie (ustne, opisowe, testowe lub inne); kolokwia, prace pisemne, prezentacje studentéw grupowe i
indywidualne; aktywno$¢ podczas zajeé

Szkolenie dotyczace
bezpiecznych i
higienicznych warunkéw
ksztatcenia

(I_SBH)

Nauki o
bezpieczenstwie

K_WO1,
K_U01
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Podstawowe pojecia i przepisy prawne w dziedzinie BHP. Zagrozenia wypadkowe i zagrozenia dla zdrowia
mogace wystgpi¢ w srodowisku Uczelni. Czynniki niebezpieczne, szkodliwe i ucigzliwe. Sposéb postepowania w
razie wypadku. Postepowanie powypadkowe - protokét ustalenia okolicznosci i przyczyn wypadku. Profilaktyczna
Tresci programowe opieka lekarska i zasady jej sprawowania w stosunku do os6b podlegajgcych ksztatceniu. Udzielanie pierwszej
pomocy w razie wypadku i postepowanie powypadkowe. Ochrona przeciwpozarowa. Przyczyny powstawania
pozarow. Wyposazenie budynkéw w instalacje alarmowe, gasnicze i systemy wentylacyjne. Oznaczanie drég
ewakuacyjnych. Postepowanie w razie pozaru.

Sposoby weryfikacji

efektéw uczenia sie Test

Rok studiow: pierwszy Semestr: pierwszy Zakres: Cyberbezpieczenstwo

taczna liczba punktow ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 439

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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Forma zaje¢ — liczba godzin
S v | Symbole
= S -%‘ . 5 efektow Dyscyplina/
Nazwa przedmiotu - .g 3 - © G;’ § © = g % ‘-'; uczenia dyscypliny, do
(* NrP) S © o ._?'i g o G > o % S| 8 & sie dla ktérych odnosi sie
> | © S S T O = © £ | N8| %S | programu przedmiot
= 3 e o N @ g o x ° 2 | studiéw
-
K_U02,
K_U03,
Aspekty bezpieczenstwa N, Informatyka
K_KO01, .
danych 15 15 30 2 - techniczna
(C_ABD) X NOS, i telekomunikacja
- K_KO04,
KCB2_W14,
KCB2_U14

Tresci programowe

Zapoznanie studentow z technologicznymi, spotecznymi i psychologicznymi aspektami bezpieczenstwa danych.
Nabycie przez studentéw praktycznych umiejetnosci prowadzenia badan, poszerzania wiedzy i prezentowania je;.
Nabycie przez studenta swiadomosci wagi pozatechnicznych aspektow i skutkow dziatalnosci inzynierskiej.
dziedziny i prezentowania zdobytej wiedzy.

Sposoby weryfikacji
efektéw uczenia sie

Prezentacje z wyznaczonych tematow.

Bezpieczenstwo aplikacji
mobilnych i webowych
(C_BAM)

K_U02,
K_KO1, Informatyka
KCB2_WO03, :
15 30 45 > |Kee2 w7, ﬁg::arngnnfnikac'a
KCB2 W18, )
KCB2 U04

Tresci programowe

Wprowadzenie do problematyki bezpieczenstwa aplikacji webowych i mobilnych. Zagrozenia wynikajgce z
architektury klient — serwer. Analiza atakow typu cross-site request forgery (CSRF) na dla popularnych technologii
webowych. Problematyka atakéw typu cross-site scripting (XSS) dla popularnych technologii webowych. Analiza
atakow typu server-side: SQL Injection, OS Injection, Blind Injection. Ataki Tabnabbing oraz Clickjacking.
Szyfrowanie danych w webaplikacji. Bezpieczne wykorzystywanie CORSa w aplikacjach webowych. Ataki DDOS
oraz DNS-RebindingSposoby bezpiecznego przechowywanie kluczowych danych (login, hasto, klucze, dane
osobowe). Testy statyczne i dynamiczne aplikacji.
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Sposoby weryfikacji
efektow uczenia sie

Kolokwium zaliczeniowe

Bezpieczenstwo sieci
bezprzewodowych i
mobilnych

(C_BSB)

K_U02,

K_KO01, Informatyka
KCB2_W04, |techniczna
KCB2_W18, |i telekomunikacja
KCB2_U05

15 15 30 3

Tresci programowe

Opis najpopularniejszych standardow sieci bezprzewodowych. Metody zabezpieczen stosowane w sieciach
bezprzewodowych. Analiza i poréwnanie metod szyfrowania. Metody ochrony sieci bezprzewodowych przed
atakami. Budowa i opis sieci komérkowych. Metody zabezpieczen stosowane w sieciach komorkowych.

Sposoby weryfikacji

efektow uczenia sie st
K_U02,
K_U03,
Incydenty naruszajace K_KO01, Informatyka
bezpieczenstwo 30 30 60 3 K_K04, techniczna
(C_INB) KCB2_W11, |i telekomunikacja
KCB2_W20,
KCB2 U12

Tresci programowe

Bezpieczenstwo informaciji, operacyjne, czynnika ludzkiego, fizyczne i Srodowiskowe. Incydenty bezpieczenstwa.
Wykrywanie incydentdw i ich charakterystyka. Gromadzenie danych dotyczgcych incydentu bezpieczenstwa.
Monitorowanie ruchu sieciowego i zdarzen. Analiza danych dowodowych dotyczacych incydentu bezpieczenstwa.
Wprowadzenie do technik naprawczych. Zbieranie ruchu sieciowego. Operacje NSM. Naruszenie bezpieczenstwa
po stronie serwera i klienta. Systemy zarzgdzania siecig i bezpieczenstwem. Organizacje reagowania na
incydenty bezpieczenstwa. Wprowadzenie do wiersza polecen i basha. Defensywne dziatania zwigzane z
bezpieczenstwem — zbieranie danych. Defensywne dziatania zwigzane z bezpieczenstwem — przetwarzanie
danych, zbieranie danych. Monitorowanie dziennikow w czasie rzeczywistym. Monitorowanie systemu plikow.
Analiza ztosliwego oprogramowania. Formatowanie i raportowanie wynikow. Systemy zarzgdzania siecig i
bezpieczenstwem. Zarzgdzanie informacjg i zdarzeniami bezpieczenstwa.

Sposoby weryfikacji
efektéw uczenia sie

Test, ocena wynonanych laboratoriéw, ocena sprawozdan
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Kryptoanaliza
(C_KA)

K_U02,
K_KO01, Informatyka

30 30 60 4 KCB2_W12, |techniczna
KCB2_W21, |i telekomunikacja
KCB2_U08

Tresci programowe

Najwazniejsze metody i pojecia kryptoanalityczne. Matematyczne podstawy wspotczesnej kryptoanalizy.
Kryptoanaliza poznanych klasycznych metod szyfrowania. Kryptoanaliza metodg brutalng, stownikowg oraz ataki
oparte na paradoksie dnia urodzin. Maszyny rotorowe i ich kryptoanaliza. Ataki na najwazniejsze funkcje
haszujgce i wspotczesne szyfry symetryczne. Ataki na algorytmy klucza publicznego. Kryptoanaliza
kryptosystemu RSA. Problem faktoryzacji. Problem logarytmu dyskretnego i kryptoanaliza kryptosysteméw
opartych na tym problemie. Ataki na wybrane protokoty kryptograficzne. Kryptoanaliza protokotéw dzielenia
sekretu i wielostronnych obliczen. Najwazniejsze metody atakdw na wspotczesne szyfry symetryczne.
Zastosowanie SAT-solweréw do kryptoanalizy. Symetryczne szyfry historyczne. Obliczanie funkcji stosowanych w
kryptoanalizie. Kryptoanaliza poznanych klasycznych metod szyfrowania. Ataki na wybrane protokoty
kryptograficzne. Szyfrowanie z wykorzystaniem klucza jednorazowego.

Sposoby weryfikacji
efektéw uczenia sie

Test, kolokwium i/lub sprawozdania z realizacji laboratoriéw

Technologie, metody,
narzedzia i dobre praktyki

podwyzszajace
bezpieczenstwo
teleinformatyczne
(C_TBI)

K_U02,
K_U05,
K_KO01, Informatyka

30 30 60 4 K_KO03, techniczna
KCB2_WA08, |i telekomunikacja
KCB2_W20,
KCB2_U09

Tresci programowe

Cyberataki w sieciach i systemach IT. Zapory sieciowe, systemy detekcji i przeciwdziatania wlamaniom. Systemy
ochrony stacji roboczych. Systemy ochrony przed ztosliwym oprogramowaniem. Systemy monitoringu, korelacji
zdarzen i przeciwdziatania atakom. Dobér i utrzymanie zabezpieczen. Ochrona przed wyciekiem i utratg danych.
Ochrona antywirusowa. Monitorowanie aktywnosci baz danych. Zarzgdzanie informacjg o bezpieczenstwie i
zarzgdzanie zdarzeniami. Dobre praktyki — koncepcja, studium przypadkéw. Zapory sieciowe, systemy detekc;ji i
przeciwdziatania wlamaniom. Systemy ochrony stacji roboczych. Systemy ochrony przed ztosliwym
oprogramowaniem. Systemy monitoringu, korelacji zdarzen i przeciwdziatania atakom. Dobér i utrzymanie
zabezpieczen. Ochrona przed wyciekiem i utratg danych (DLP). Ochrona antywirusowa. Monitorowanie
aktywnosci baz danych. Zarzadzanie informacjg o bezpieczenstwie i zarzgdzanie zdarzeniami. Dobre praktyki,
polityka bezpieczenstwa.

Sposoby weryfikacji
efektéw uczenia sie

Test, kolokwium i/lub sprawozdania z realizacji laboratoriow
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Weryfikacja tozsamosci
(C_WT)

K_U02,
K_U04, Informatyka
30 30 60 4 K_KO01, techniczna
KCB2_W13, |i telekomunikacja
KCB2 U13

Tresci programowe

Budowa i rodzaje systemow weryfikacji tozsamosci. Rodzaje uwierzytelniania tozsamosci. Obszary zastosowan
systemow weryfikacji tozsamosci. Rodzaje i analiza btedéw w systemach weryfikacji tozsamosci. Weryfikacja
tozsamosci na podstawie réznych cech osobnicznych. Budowa i zasada dziatania urzgdzen do pozyskiwania cech
osobniczych. Metody wykrywania fatszerstw w systemach weryfikacji tozsamosci.

Sposoby weryfikacji
efektéw uczenia sie

Projekt, egzamin pisemny

Zarzadzanie infrastrukturg
sieci komputerowych
(C_zis)

K_U02,
E—ﬁgé Informatyka
15 30 45 * | KcB2_wog, ﬁglr:arl]:gﬁwnl?nikac'a
KCB2 W18, )
KCB2 U10

Tresci programowe

Sieci WLAN, bezpieczenstwo sieci oraz urzgdzen sieciowych. Protokoty VPN, bezpieczenstwo protokotow.
Konfiguracja wybranych protokotéw VPN na zaporze sieciowej. Potgczenia VPN Client-To-Site. Potgczenia VPN
Site-To-Site. Definiowanie ruchu sieciowego z uwzglednieniem grup uzytkownikow dla kanatéw VPN. Serwer
logow, analiza logéw urzadzenia klasy UTM. Analiza logéw przy wykorzystaniu serwera logéw.

Sposoby weryfikacji
efektéw uczenia sie

Egzamin, kolokwium i/lub sprawozdania z realizacji cwiczen

Rynek pracy
(I_RP)

K_W08,
K_U02,
K_UO05,
K_KO1,
K_KO03,
K_KO04,
K_KO5

Nauki o zarzadzaniu

15 15 30 2 e
i jakosci

Tresci programowe

Przedstawienie funkcjonowania wspoétczesnego rynku pracy i jego dynamiki. Zmiany w popycie na prace. Zawody
i kompetencje przysztosci a automatyzacja. Bezrobocie jako zjawisko na rynku pracy. Istota bezrobocia, jego
rodzaje i wielorakie skutki. Rekrutacja pracownikoéw. Selekcja kandydatéow do pracy. Kryteria selekcji, procedura i
metody. Rozmowa kwalifikacyjna. Metody i etapy prowadzenia rozmowy kwalifikacyjnej. Znaczenie kompetencji
spotecznych na rynku pracy. Predyspozycje osobowosciowe a podejmowanie aktywnosci zawodowej. Kariera
zawodowa a zachowania przedsiebiorcze.
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Sposoby weryfikacji

efektow uczenia sie et

Wiasnosé intelektualna w K_WO01, |Informatyka
technice i nauce 15 15 1 K_KO01, techniczna

(1_Wi1) K K03 i telekomunikacja

Tresci programowe

Celem przedmiotu jest zapoznanie studentéw z podstawowymi regulacjami i definicjami dotyczgcymi prawa
autorskiego i praw pokrewnych oraz prawa wtasnosci przemystowej, nabycie umiejetnosci definiowania
przedmiotéw ochrony wt. intelektualnej, mozliwosciami i zasadami ich wykorzystania oraz rozpoznawania, ktore
przypadki korzystania z nich sg niezgodne z prawem. Wymagania wstepne: Znajomos¢ podstawowych zagadnien
spotecznych i zawodowych, umiejetnos¢ wyszukiwania i selekcji informaciji, zwtaszcza w Internecie. Zakres
tematyczny: Wiasno$¢ intelektualna—podstawy prawne, zarzgdzanie, ochrona i odpowiedzialno$¢ cywilna i karna
za naruszenie; Wt. przemystowa—wykorzystanie, prawa ochronne, patenty i ich klasyfikacja, licencje;
Konkurencja—ochrona, czyny i zwalczanie nieuczciwej konkurencji; Kodeksy etyczne; Wt. intelektualna w
dziatalnosci naukowo-badawczej, utwér naukowy; Transfer technologii; Prawo autorskie i kontrowersje wokoét
niego; Wytgczenia w kontekscie oséb z niepetnosprawnosciami.

Sposoby weryfikacji
efektéw uczenia sie

Pisemne kolokwium (test) kohcowy. warunkiem uzyskania zaliczenia przedmiotu jest pozytywna ocena z
kolokwium (testu) obejmujacego materiat przedstawiony podczas wyktadéw oraz pozytywne oceny z testow
(quizéw) czastkowych.

Rok studiow: pierwszy Semestr: drugi Zakres: Cyberbezpieczenstwo

taczna liczba punktow ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 435

* NrP — numer identyfikacyjny przedmiotu (format dowolny)

63




Forma zaje¢ — liczba godzin
o 0 2 Symbole
. = e ; .‘:‘i‘ = 8 efekto_w Dyscypllna/
Nazwa przedmiotu - .g 3 . © G;’ 5 © el oS uczenia dyscypliny, do
(* NrP) S © o o g o G > o % N | © 2 sie dla ktérych odnosi sie
> | © S S T O = © £ | 88| %S | programu przedmiot
= & 8¢ N @ g |« x © 2 | studiéw
-
K_U03,
K_U04,
K_KO01,
K_KO03,
. . K_KO04, Informatyka
fc‘”fg’)t TS 30 30 60 | 5 K_KO5, |techniczna
- K_KO06, i telekomunikacja
KCB2_ W16,
KCB2_W19,
KCB2_U16,
KCB2 U1l7

Tresci programowe

Zagrozenia systeméw komputerowych i bezpieczenstwa informacji. Zarzgdzanie bezpieczenstwem IT i ocena
ryzyka. Srodki, plany i procedury bezpieczenstwa IT. Etyczne i legalne hakowanie. Przeprowadzanie audytu
systemu informacyjnego. Zarzgdzanie projektem testu penetracyjnego. Tworzenie dokumentacji audytowej.
Badanie bezpieczenstwa systemow i sieci. Badanie bezpieczenstwa sieci bezprzewodowych. Badanie
bezpieczenstwa srodowiska mobilnego. Badanie bezpieczenstwa aplikacji internetowych. Rozwaj i utrzymanie
systemow. Bezpieczenstwo defensywne. Przygotowanie srodowiska testowego. Przygotowanie planu audytu.
Testy penetracyjne systemu. Tworzenie dokumentacji audytu bezpieczenstwa.

Sposoby weryfikacji
efektéw uczenia sie

Test, ocena wynonanych laboratoriéw, ocena sprawozdan
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Elementy informatyki
sledczej
(C_EIS)

30

30

60

K_U02,
K_U03,
K_U04,
K_U05,
K_KO1,
K_KO5,

KCB2_ W15,

KCB2_W19,

KCB2_W20,

KCB2_U15,

KCB2_U17

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Klasyfikacja typow danych i miejsca ich wystepowania. Pozyskiwanie i zabezpieczanie materiatu do analizy.
Budowa popularnych systemow plikdw. Artefakty internetowe. Analiza urzgdzen mobilnych. Blokery. Duplikatory
dyskow. Odzyskiwanie usunietych plikow. Analiza pliku nieznanego typu w edytorze szesnastkowym. Metadane.

Sposoby weryfikacji
efektow uczenia sie

Test, zadania

Przechowywanie i
odzyskiwanie danych
(C_POD)

15

15

30

3

KCB2_WO06,
KCB2_U07

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Charakterystyka urzadzen do przechowywania danych. Systemy plikéw. Struktura danych na urzgdzeniach,
semantyka plikow. Usuwanie danych, formatowanie nosnikow. Narzedzia konserwacji systemow plikdw.
Odzyskiwanie danych z nosnikéw z btedami logicznymi i fizycznymi. Odzyskiwanie danych usunietych przez
uzytkownika. Klonowanie i zabezpieczanie danych. Analiza urzgdzen mobilnych. Odzyskiwanie danych z

urzgdzen mobilnych. Naprawianie nosnikobw danych.

Sposoby weryfikacji
efektow uczenia sie

Test, ocena wynonanych laboratoridow, ocena sprawozdan

Modelowanie i analiza

systemoéw informatycznych

(I_MAS)

30

30

60

5

K_W04,
K_UO08,
K_KO5

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Wprowadzenie do modelowania systeméw, klasyfikacje, funkcje, cykle zycia systemu informatycznego. Jezyk
modelowania — metodologia, notacje. Komputerowe wspomaganie modelowania systeméw i narzedzia CASE.
Analiza i modelowanie procesow biznesowych. Metodyka RUP (Rational Unified Process). Podejscie MDA (Model
Driven Architecture). Analiza i zarzgdzanie ryzykiem systeméw informatycznych.

Sposoby weryfikacji
efektéw uczenia sie

Sprawozdania z zajec¢ laboratoryjnych, egzamin pisemny




Metodology of scientific
research
(I_MSR)

15 15

30

K_W04,
K_WO06,
K_U02,
K_U10,
K_KO1,
K_KO06

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Profil przedmiotu obejmuje metody prowadzenia badan naukowych, planowania i prowadzenia badan w zakresie
prostych probleméw badawczych. Student potrafi analizowa¢ wybrane problemy z zakresu Sztucznej Inteligenciji
(Al), High-Performance Computing (HPC) oraz przetwarzania multimediow. Student rozumie, jak uzywac¢ metryk
wymaganych do analizy wydajnosci, doktadnos$ci i zuzycia energii obliczen badawczych. Student zna modele

stuzgce ocenie charakterystyki algorytmow.

The course profile covers methods of conducting scientific research, planning, and conducting research in the field
of simple research problems. A student is able to analyze selected problems in the field of Artificial Intelligence
(Al), High-Performance Computing (HPC), and multimedia processing. A student understands how to use metrics
required to analyze performance, accuracy, and energy consumption of research computations. A student is

familiar with models of algorithm characteristics and their design.

Sposoby weryfikacji
efektow uczenia sie

Test, sprawozdania z zaje¢

Seminarium dyplomowe i
przygotowanie pracy
dyplomowej

(I_SD)

30

30

10

K_U02,
K_U03,
K_U04,
K_UO05,
K_KO02,
K_KO03,
K_KO5

Informatyka
techniczna
i telekomunikacja

Tresci programowe

Przedstawienie wymagan stawianych dyplomowym pracom magisterski. Dyskusja nt. narzedzi informatycznych
stosowanych w procesie przygotowywania pracy. Przedstawienie zasad dyplomowania i przebiegu egzaminu
dyplomowego oraz obrony pracy dyplomowej. Prezentacja zatozen i celow przygotowywanej pracy dyplomowej

przez dyplomanta oraz wynikéw uzyskanych w ramach jej przygotowania wraz z dyskusja.

Sposoby weryfikacji
efektéw uczenia sie

Prezentacja multimedialna dotyczgca przygotowywanej pracy dyplomowe]
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Rok studiow: drugi Semestr: trzeci Zakres: Cyberbezpieczenstwo

taczna liczba punktéw ECTS (w semestrze): 30

* NrP — numer identyfikacyjny przedmiotu (format dowolny)
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taczna liczba godzin zajeé (w semestrze): 270

Prorektor ds. nauczania

Dr hab. inz. Izabela Major, prof. PCz
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